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Pexomenganumu
110 NPOTUBOAEHCTBHIO PUCKAM HEKOHTPOJIHUPYEMOIr0 PacnpoCTPaHEeHUS
BHPTYaJIbHBIX AaKTUBOB

Hacrosmue  pekomeHmanmuu  IOATOTOBJIEHBI B LEIAX  YCUICHUS
6e3onacHoctu rocynapctB — uiaeHoB OJIKb B wacTu mpoTuBOAEHCTBUS pucKam
HEKOHTPOJIMPYEMOTO pacnpoCcTpaHeHUs BUPTYaJIbHBIX AKTUBOB TS
NPEAYNPEXKACHUST U IPECEUCHUS  JEATEIBbHOCTH  TPaHCHALMOHAJIbHOU
OpraHU30BaHHOMN MPECTYIHOCTH, HE3aKOHHOTO 000pOTa HAPKOTUUYECKUX CPEJICTB U
IICUXOTPOIHBIX BEIIECTB, (PUHAHCHUPOBAHUS TEPPOPU3MA U HHBIX MPECTYMHBIX
JICSTHUM.

1. IBOJIOIUSA MEKTYHAPOAHBIX CTAHAAPTOB, KACAIONIUXCS BUPTYAJIbHBIX
AKTHBOB B LeJISIX MPOTHUBOAEHCTBHS YIrpo3aM 0e30MacHOCTH rocyapcTB

[lonaBnsroniee OOJBUIMHCTBO TMPEANUCAHUN B OTHOIIEHHMH 000poTa
BUPTyaJlbHBIX  AKTHBOB,  aJPECOBAHHBIX  TOCYJapcTBaM CO  CTOPOHBI
MEXIYHApPOJHOTO COOOIIEeCTBa B JIMIE MEXKIYHAPOJHBIX OpraHu3aluid U uX
OpraHoOB, HAMNPABJICHO HA MPEAYNPEKIECHUE HCIOIb30BAHUS MPEUMYIIECTBEHHO
TPAaHCHALIMOHAJIBHOW OpPraHW30BaHHOM MPECTYMHOCTHIO KpUIITOBAJIIOTHL B
IPOTUBO3aKOHHBIX LETISX.

IlepBbIM JOKYMEHTOM Ha MEXAYHAPOJHOM YpPOBHE, IMOCBSIIEHHBIM
TEMATUKE HOBBIX ITU(PPOBBIX CYIIHOCTEH, MPEeIHA3HAYCHHBIX JIJISI PacyeTOB, CTal
oruer ['pynmer pa3paboTku (UHAHCOBBIX MeEp OOpbOBI C OTMBIBAHHEM JICHET
(DAT®) «BupryanbHble BaIOTH», BbhINyIICHHbIH B utoHe 2014 roma. B Hem
COJIEpKAJIUCh KIIIOUEBBIC OMNpENETICHUs, CBsA3aHHbIE C (YHKIMOHUPOBAHHEM
BUPTYaJIbHbIX AKTHMBOB U YCTAHOBJIICHHbIE Ha TOT MOMEHT IMPOU3BOJHBIE PHUCKHU.
3nech ke ObLT 3aUKCHPOBAH BIIOCIEACTBUM MHOTOKPATHO TOATBEPIUBIIUNACS
TE€3UC O TOM, YTO BHUPTyajbHbIE BaJIOThl B PyKax MPECTYIHUKOB CTaHOBATCS
HOBBIM MOIIHBIM HMHCTPYMEHTOM [Ji TEPEMEIICHHUS] M XpaHEHUs JIE€HEKHBIX
CpPEeICTB TakuM O0pa3oM, YTO OHHM OKa3bIBAIOTCSI BHE JIOCATAEMOCTH
MIPABOOXPAHUTENIbHBIX U UHBIX KOMIIETEHTHBIX OPTaHOB.

UYepes rox, B mroHe 2015 roma, ®ATO® Beimmyctuna PykoBoaCTBO MO
MPUMEHEHHUIO PUCK-OPUEHTHUPOBAHHOTO IMOJXO0Ja B OTHOILIEHUH BUPTYAJIbHBIX
BAJIIOT. B HeEM ONHUCBHIBAIOTCS OCHOBHBIE CIIOCOOBI MHUHUMH3ALUHU PUCKOB
WCIIOIb30BaHUsl HU(POBBIX BAMIOT B UEISAX OTMBIBAHUS JOXOJO0B, MOJTYYEHHBIX
MPECTYIHBIM NyTeM, U ((MHAHCUPOBAHUS TEPPOPU3MA.

Ha TOoT MOMEHT mpemsioXKEHHbIE MEpbl HOCHIM PEKOMEHIATENIbHbIN
XapakTep U B3aUMOYBS3bIBAINCH C AercTByomKnMU Pekomennanusimu OATO.



B oxta0pe 2018 roga nepepabateiBatoTcss Pekomenparus 15 u I'moccapuit
OATO, rae nosABIAIOTCS TEPMUHBI «BUPTYaJIbHbIE AKTUBBI» U «IIPOBAUIEPHI yCIyT
B c(pepe BUpTyanbHBIX akTUBOBY. B nanpHeiiiem @ATD B cBoux opUIIMATBHBIX
JOKYMEHTaX ONEePUPYET YKa3aHHBIMU (OPMYITHUPOBKAMHU.

[To3guee, B mroHe 2019 roma ocoObIMHU 00s13aTEILCTBAMH, BO3JJaracMbIMHU Ha
rocyJapcTBa, JAOMOJHAETCS MOSCHUTENIbHAs 3anucka K Pexomennanuu 15 OATO.
B »sTtom ke roamy BBINYCKaeTcs PYKOBOACTBO C YYETOM MEXAYHAPOIHBIX
crangaptoB, a B 2020 roay nmossisitorest otueT DATD oTHOCUTENBHO MPU3HAKOB
jeranu3aly  (OTMBIBAHUS) JOXOJAOB, MOJYYEHHBIX MPECTYHHBIM  IIYTEM,
U (UHAHCUPOBAHUSA TEPpOpH3Ma MpPHU 000POTE BUPTYaAIbHBIX AKTUBOB, MU OTYET
OATD s ywactBytommx B I'pynme 20  MUHUCTEpCTB  (PUHAHCOB
U [IEHTPaJIbHBIX OAHKOB CTPaH MO BONPOCY CTEHOIKOUHOB.

B oxta6pe 2021 ronma Beimwio oOHOBIeHHOE PykoBonctBo DATD mo
NPUMEHEHHIO PHUCK-OPUEHTHUPOBAHHOIO IMOAXOAA B OTHOUIEHWH BHUPTYaJbHBIX
aKTHUBOB U MPOBAiiIEpPOB yCIYT B cpepe BUPTYyaIbHBIX aKTHBOB.

EBpasuiickoii skoHOMH4ecKkoi komuccueidr B 2019 romy ObUT MOATOTOBJICH
noknan «KpunToBaitoThl U OJNIOKYEHWH Kak aTpuOyThl HOBOM SKOHOMHKH.
Pa3paboTka peryiaTopHbIX TOIXOJOB: MEXIAYHAPOJHBI OMbBIT, MpPaKTHKA
rocypapcts — uwieHoB EADC, mepcnekTuBbl Ajisi IpUMEHEHHs B EBpazuiickom
JKOHOMHYECKOM COI03€», B KOTOPOM pacCMaTpuUBaeTCs NPUKIAJTHOE 3HAYECHUE
U TEPCIEKTHUBBl HKCIOJB30BaHUS KPUIITOBAJIIOT B JKOHOMHUKE B paMKax
€BPA3UNCKOW UHTETPALUH.

C npuHSATHEM YyKa3aHHBIX JIOKYMEHTOB OKOHYAaTEIbHO (HOpMHUpPYETCsS
MEKIYHapOHO-IIPaBOBasi OCHOBA JJIsl YCTAHOBJIEHUS B IOCYJAapCTBax PEXUMOB B
OTHOIICHUH 000pOTa BUPTYaJbHBIX aKTUBOB B IIEJIIX MPOTUBOACHCTBUS Yrpo3am
0e30MacHOCTH,  BKJIIOYAIONIMM B Cce0S  HCIOJNB30BAaHUE  KPUIITOBATIOTHI
TPAHCHALMOHAJIIBHOM OPraHU30BAHHOW IMPECTYNMHOCTHIO, B TOM YHCIIE B LENIAX
jgeranu3anuu  (OTMBIBaHWS) MPECTYMHBIX  JOXOAOB U (hpUHAHCHpPOBaHUS
TeppopU3Ma.

2. Hudposbie yc10BHbIE eTMHUIBI, HCIOJIb3YyeMbIe B pacuyeTax, 0CHOBHbIE
MeKIyHApPOAHbIe TPeOOBaHNs K 000pOTY BUPTYaJIbHBIX AKTHBOB B
HeJsiX NPOTUBOAECTBUA YIPo3aM 0e30IacCHOCTH roCyIapCcTB

BcenenctBue pasBuths (DMHAHCOBBIX TEXHOJIOTHMM B JIENIOBOM  000pOT
BBOJISITCS HOBBIE MPAKTUKU PACUYETOB MO 00s3aTeNbCTBaM. B KadecTBE YCIIOBHBIX
€IUHUIl pacyeTa IMOMUMO TPAJUIMUOHHBIX HAJIUMYHBIX U O€3HAJIUYHBIX JEHET
HCIIOJIb3YIOTCSl HOBBIE IU(PPOBBIE CYITHOCTHU C Pa3HON MPABOBON MPUPOIOH.

B dwacTtHOCTH, B TpaxmaHCKOM 00OpOTE€ pacHmpOCTPaHEHBI PaCUETHI
3JIEKTPOHHBIMU JCHBIAMU.

OnpeneneHne 3JIEKTPOHHBIX JEHEXKHBIX CPEICTB, JaHHOEe B DeneparbHOM
3akoHe Poccmiickoii ®enmepanmu ot 27 wmioHs 2011 roma Ne 161-®3
«O HAIMOHAIBHOMN IUIATE)KHOM CHUCTEME», B IIOJIHOM MEPE OTpa)¥aeTr NPUpOLY
AJIEKTPOHHBIX JICHET, O0pallaroluxcsi BO BceX ropucAukiusax mupa. CoriacHo



nyHKTYy 18 crathu 3 ykazaHHOro (enepajbHOro 3aKOHA AJIEKTPOHHBIC JICHEKHBIC
CpEACTBa — ATO JCHEKHBIE CPEACTBA, KOTOPBIE MPEABAPUTENBHO MPEIOCTABICHBI
OJIHUM JIMIIOM (JIUIIOM, MPEAOCTABUBIIUM JICHEKHBIC CPEACTBA) IPYromy JUILY,
YUYUTHIBAIOIIEMY MH(GOPMAILIMIO O pa3Mepe MPeJOCTaBICHHBIX JACHEKHBIX CPEICTB
0e3 OTKpBITUSI OaHKOBCKOTO cuera (00s3aHHOMY JHUIlY), [JI HCIIOJHEHUS
JICHEKHBIX 00s3aTEeNbCTB JIMIA, MPEJOCTABUBIIETO JEHEKHBIE CPEJCTBA, MEpe
TPETHUMHU JIMIIAMU M B OTHOIIEHUHM KOTOPBIX JIMIIO, IPEAOCTABUBIIEE JICHEKHbBIC
CpeACTBa, HWMEET TMpaBO IMepelaBaTh PACHOPSIKCHUS  UCKIIOYUTENBHO  C
HCIIOJIb30BaHUEM DJIEKTPOHHBIX CPEJICTB IIATEXA.

3nech 3aduKcuUpoBaHa KJIKOYEBass OCOOEHHOCTb, KOTOpask OTJIMYAeT
AJICKTPOHHBIE JIEHBI'M OT OE3HANMYHBIX JICHET W KPUIITOBAIOTHI. be3HanuuHbie
JIEHbI'U TIPEJICTABIISIIOT COO0OM CHUCTEMY pacueToB MEXaTy OaHKOBCKUMHU CUETaMH
U SBISAIOTCS (OPMOM HAIMOHAIBHOW BANIOTHI. DJIEKTPOHHBIC JICHBIU SBIISIIOTCS
JIUIITH YKBUBAJIEHTOM HAIIMOHAJIBHOU BAJTOTHI.

KpunroBantora mnpeacraBiser coOOl OCHOBAaHHYH) Ha MaTeMaTHYECKHUX
IPUHITUIIAX JICICHTPAIM30BAHHYI0 KOHBEPTUPYEMYIO BAIIOTY, KOTOpas 3alllHIleHa
C TIOMOIIbIO KpUNTOrpadUuecKuX METOJ0B. ECiiM 37eKTpOHHBIEC JEHbIU MO CBOSH
IpaBOBOM TPUPOJE €CTh TpaBa TpeOOBaHUS Ha JICHEXKHBIC CPEJICTBA,
NepBOHAYAILHO BHECEHHBIE B KAaueCTBE OOECIICUEHUS] TaKOBBIX, TO YCJIOBHBIE
€IUHULBl KPUIITOBAIIOTHI HMEIOT CaMOCTOSTENbHYIO0 mpupoxay. LleHHOCTh uX
HUYEM He o0ecredyeHa U OINpeAeseTcs UCKIIOUUTEIbHO COOTHOIIIEHUEM CIIpoca U
PEJIOAKEHUS.

Cpean  1uudpoBBIX  aKTUBOB  BBIACISIOT  TOKEHBI, AMUTHUPYEMBbIE
B pamkax nporneaypst ICO (Initial coin offering).

Kommuiekc mpaB u 00s3aHHOCTEH, CICAyIONIMKA 3a Iepemadeldl TaKux
TOKEHOB, MOXXET ObITh pa3inyeH. Tak, B cilydae OTCYTCTBHUS KaKuUX-IHOO Tpas,
NPEIOCTaBISIEMBIX 00JaaTeNt0 TOKEHa, SMHUTHUPOBAHHBIC YCIOBHBIC €IUHUIIBI
SIBJISIFOTCS KPUIITOBATIOTON (BUPTYaJIbHOM BaIIOTOM ).

B tom cnyuae, ecnu mpaBoBas NMpUPOAA SMUTHPOBAHHBIX TOKEHOB CXOAHA
C TIPaBOBOW MPUPOION IIEHHOW OyMard M ero o0yajareslb UMeeT MPaBo Ha JOJIO
B KOMIIaHWH, TAaKWE YCIOBHBIC SMHUIIBI IPUHATO HA3BIBATH SECUrity token.

Ecnu smutupoBaHHBIN 1H(PPOBON aKTUB YAOCTOBEPSET MpPAaBO Ha KaKue-
b0 00s3aTeNbCTBa, MCKIIOYAIONIME aKIMOHEPHBIE IpaBa, — HaIpuUMep, 3TO
MOKET OBITh MPaBO Ha WCIIOJIL30BAHUE YCIYT KOMIAHUU, €€ MPOIYKTOB, — TaKOU
aKTUB TPHUHATO Ha3bIBaTh Utility token.

Taxxe cpenu MUGPOBHIX aKTUBOB BBIICISIOT CTEHOJIKOUHBI — BUPTYaTbHBIC
BaJIfOTHI, CTOMMOCTh KOTOPBIX TMPHUBA3aHA K CTOMMOCTH KaKHX-THOO (UATHBIX
BAJIIOT WJIM TOBApA.

[Ipomecc 1mdpoBusanmu 3auHTEpecoBan (UHAHCOBBIE BIACTH  psla
rocyaapcTB. B HacTosiiee Bpemsi MOSIBISAIOTCS HUGPOBBIE BANIOTHI LIEHTPAIbHBIX
0aHKOB, KOTOPbIE MIPEACTABISAIOT COOOM ANEKTPOHHOE 00513aTEIHCTBO MOHETAPHOTO
peryustopa rocyiapcrsa, HOMUHUPOBAHHOE B OPUIIMATBLHON JIEHE)KHOW €AUHULIC
U CIIy’Kalllee CPeJICTBOM ILIaTexka.



[Ipu dhopmupoBaHHUU MOAXOJIOB K MPABOBOMY O(POPMIICHHIO MOSBUBIIUXCS
IU(POBBIX aKTHUBOB (POKYC MEKIYHAPOAHOTO COOOIIECTBA OBUT COCPEIOTOUYEH Ha
HauOosiee BBHICOKOPUCKOBBIX (DMHAHCOBBIX HMHCTPYMEHTaX C TOYKH 3PEHHS HUX
HCTIOJIb30BAHUS B TPAHCTPAHUYHOU MPECTYIHON AEATENBHOCTU. B CBS3M C 3TUM B
00bEM MOHSTHUS «BUPTYaJbHbIE aKTUBBI» coryacHo ctanaapraMm GATO Bouuiu He
BCE BBIIICTICPEUNCIICHHBIEC BUIbI HOBBIX ITU(PPOBBIX CYIIHOCTEH.

Cornacio OOmemy crnoBapto k Pexomenpanusim DPATD BupTyanbHbIi
aKTUB — 9TO HHU(PPOBOE BBIPAKEHUE IIEHHOCTH, KOTOPOE MOXKET BUPTYaIbHO
oOpamarbcss WIM TEPEBOAUTHCA M OBITh MCIOJB30BAHO JUISl TUJIATEKHBIX WIIH
WHBECTUITMOHHBIX IIejiel. BupTyanbHble akTUBBI HE BKJIIOUYAIOT B ceOs 1udpoBoe
BbIpaKeHHE (PUATHBIX BaJIOT, IEHHBIX OyMar u JApyrux (PUHAHCOBBIX aKTHBOB,
KOTOphI€ ynoMAHYThI B PexoMenaanusax OATO.

O6HoBneHHbie cTaHAapTl GATD B OTHOmEHUH O00OPOTAa BUPTYATBHBIX
AKTUBOB 3aKJIIOYAIOTCS B CICAYIOIIEM.

lNocynapcTBa MOKHBI BBISIBISATH, OIEHUBATh U CHIKATh PUCKH OTMBIBAHUS
JIOXOJ0B, TIOJYYEHHBIX TPECTYNMHBIM MyTeM, M (UHAHCUPOBAHUS TEPpPOpHU3Ma,
BO3HUKAIOIIIUE U3 ONEpaliii C BUPTYyaJbHbIMU aKTUBAMU.

BuptyanbHble aKTUBBI TOKHBI OBITH OTHECEHBI K UMYIIIECTBY, YTO BJIEYET
3a 000U MpU3HaAHUE BUPTYAIbHBIX aKTUBOB B KAUECTBE MpeaMeTa MPeCTYIICHUMH,
B TOM YHCJIE€ JIeTalu3al (OTMBIBaHUSI) JOXOJOB, IMOJIYYEHHBIX MPECTYIHBIM
nyteM, (GUHAHCHUPOBAHHUS Teppopu3Ma. BupTyanbHble akTUBBI B CTaTyce
UMYILIECTBA MOJJIEKAT OJIOKUPOBAHUIO (3aMOpakMBaHMUIO), apecTy
U KOH(UCKAIHH.

JlesiTenbHOCTh OpraHu3aluii, KOTOpble OyAyT OCYIIECTBISTH OOMEHHBIE
Omepalu C BHUPTYaJbHbBIMU aKTUBAMH, IE€PEBOJ BHUPTYaJIbHbIX AaKTUBOB, HUX
XpaHeHue, — IMpOoBaepoB yciayr B cdepe BHUPTyalbHBIX AaKTUBOB, TOJDKHA
KOHTPOJINPOBATHCS, BKJIIOYAsl PErUCTPALMIO WM JIMLEH3UPOBAHHE TaKUX JIMI
Y HaJ30p 32 HUMU.

Ha yka3anHble opraHuzaii JOJDKHBI OBITh BO3JIOKEHBI OOS3aHHOCTU TIO
UACHTU(DHUKAIUY KIMCHTOB, WX OcHehUIIMapHBIX BJIAACIbIEB, HAIPABICHUIO
B Tmojapa3jeieHne (UHAHCOBOW pPAa3BEIKH COOOIMICHHH O TO03PUTEIBHBIX
onepanusix, XpaHEHHUIO JaHHBIX.

K BupTyanbHbIM akTHBaM O€3yCIOBHO OTHOCHTCS KPUNTOBATIOTA M HHAS
NELUEHTPaIN30BaHHAs KOHBEPTUPYEMas BalllOTa.

PaccmaTpuBass COOTHOILIEHHE BHUPTYaJIbHBIX AKTUBOB M CTEHOJIKOMHOB
B OTYeTe JUIsl yyacTBYyIomuX B I'pynne 20 MuHuCTepCTB (DMHAHCOB U LIEHTPAJIbHBIX
0aHKOB CTpaH IO BONPOCY CTEHOJKOWMHOB, OIMyOJMKOBaHHOM B mroHe 2020 rona,
OATD ormewaer craemyromee: TEPMUH  «CTEHONKOWHBI» HE  SBISCTCS
UCKIIIOYUTEIBHO  IOPUAMYECKUM  JHOO  TEXHUYECKHM, OH  HCIOJIb3YeTCs
B OCHOBHOM IPOU3BOAUTENSIMU MOAOOHBIX MPOAYKTOB B LEJSAX UX MPOJBHKECHUS.
CornacHo oOHoBNeHHbIM cTaHaapraMm OATO cTelOAKOMHBI MOTYT OBITh
OTHECEHbl K BHUPTyaJIbHbIM aKTUBaAaM WM K TPAJULUUOHHBIM (DUHAHCOBBIM
MHCTPYMEHTAaM, B 3aBUCUMOCTHU OT nx MIPUPOJIBI. Cocras
MPOTUBOJIETANIN3AIMOHHBIX Mep, BO3JIOKEHHBIX Ha OpraHu3aluIo,



OCYIIECTBIISIIOLIYIO0 ONEPALMH CO CTEHOJIKOMHAMM, 3aBUCUT OT LEHTpaJd3aluu
aJIMUHUCTPUPOBAHUS TAKOBBIX.

[Ipy UEHTpalIM30BaHHOM aJMUHUCTPUPOBAHUM OpraHU3alus YNpaBiseT
omepauus MM CO CTEHOJKOMHAMM, 3aJIeCTBOBAB CIELHUAIbHBIE KIHUEHTCKHUE
cepBUChl WM Koumlenbku. [Ipum JeneHTpanu3oBaHHOM aJIMUHUCTPUPOBAHUU
(GyHKIUS yOpaBieHUs ONEepalMsIMH CTEHOJIKOMHOB MOXET OBITh pacmpeneneHa
MEXIY pa3HbIMU OpPraHu3alUsMU JIMOO BCTPOEHA B MPOrpPaAMMHOE OOecredyeHue
II0JIb30BAaTEIIEH.

CornacHo oOHoBieHHbIM cTaHgapTam DPATO® opranuzauus, sSBISIOMIASICT
OIEepaTOPOM LEHTPAITU30BAHHON CUCTEMBI CTEHOIKOMHOB, TOJKHA OBITH PU3HAHA
IPOBalIEPOM YCIYT BUPTYaJIbHBIX aKTUBOB.

Jlorvka npu3HaHUS BUPTYaJIbHBIMU aKTHBAMU B IOPUCIUKIIMU YKa3aHHBIX
BoIllie Security tokens wu utility tokenS aHamormuHa pacCMOTPEHHUIO IPHPOJIBI
cteitbnkonHoB. [lockonbky security tokens 1mo cBoeil mpaBoBOW MPUPOJIE CXOIHBI C
JOJIIMA B XO3SUCTBYIOIIUX CYOBEKTaX, HUX 00O0pOT YyXKe YperyiupoBaH
crangapraMmu OATD (B wactu BeIMycka IEeHHBIX Oymar). Takum 00paszom,
OpraHu3allvy, BBITyCKaromiue security tokens, B IOPUCIUKIMSX JOJDKHBI OBITh
OTHECEHBbI K (DMHAHCOBBIM OpPraHM3allUsIM KaK MpPOBaMAEpbl YCIYT BHPTYaTbHBIX
aKTHBOB 60 KaK OpraHu3aluu, OCYLIECTBIIAOIINE onepanuu
C LIEHHBIMH OyMaramu.

Opranuzanuu, BeIMyckaromue utility tokenS, mo cyImiecTBy, peanu3yroT
OporpaMMy JIOSUIBHOCTM B OTHOLICHHM CBOUX KIMEHTOB, TAKUE YCIOBHBIE
€AMHUIIBI MOKHO OTHECTH K CTEHOJIKOMHAM B UHCTOM BUJIE.

CornacHo nyHkTaM 26 u 89 oruera ®ATD® mis yuyactByronux B ['pynie 20
MUHUCTEPCTB (UHAHCOB W  IEHTPAJIbHBIX OaHKOB CTpaH IO BOMPOCY
CTEHOIKOMHOB, OIyONMKoBaHHOTO B HIoHe 2020 TOMa, NEPECMOTPECHHBIC
craugapTel ATD wuckimovaroT HUPPOBBIE BATIOTHI IIEHTPATBHBIX OaHKOB W3
OTIpEeJICIICHHs] BUPTYaJIbHBIX aKTUBOB, OTHOCSI TaKHE BaJIOTHI K ()MATHBIM JCHBIAM.
JlesiTenbHOCTh  (DMHAHCOBBIX  YUPEXKACHHM, YCTaHOBIEHHBIX HE(UHAHCOBBIX
npeanpusaTHd W npodeccuid, TpoBalaepOB YCIyr BUPTYaJIbHBIX aKTHBOB,
WCIIOJIB3YIOMMX IU(GPOBBIC BaJTIOTHl IEHTPAIbHBIX OaHKOB, B COOTBETCTBHUH
C OT4EeTOM OyAEeT paccMaTpUBATBHCS KaK MCHOJIb30BAaHWE HAIWYHBIX JCHEr WIH
AJIEKTPOHHBIX IUIATEXKEH.

Kak 3asBiaeno B mnyHktax 90, 91 otuera DATB, pucku oTMBIBaHHS
MPECTYIHBIX JOXOMOB # (HUHAHCUPOBAHUSA TEppOpU3Ma, TMPOU3BOAHBIC OT
U(POBBIX BATIOT IEHTPATBHBIX OAHKOB, 3aBUCAT OT MOJENIN (HYHKITMOHUPOBAHHUS
yKa3aHHBIX BamioT. [ludpoBble BamioTHl  MEHTPAIbHBIX OAHKOB  MOTYT
MPEACTaBIATh 00JIee BHICOKUE PUCKH, YEM HAJWYHAsl BAJIIOTA.

Hapsiny ¢  Bbimeo6o3HaueHHbiMu ~ Mepamu  DATD  mpepocraBuia
rocyJapcTBaM BO3MOXHOCTb ITONUTHU MO UHOMY MYTH.

Kak pa3bsicneno B PykoBoACTBE 1O MPUMEHEHUIO PUCK-OPUEHTUPOBAHHOTO
MoAX0Ja B OTHOIICHUH BUPTYaJIbHBIX aKTUBOB U MPOBaWIEpOB yciayr B cdepe
BUPTYaJbHbIX aKTUBOB, NpUHITOM DPAT® B okTsi6pe 2021 roma, cTpaHbl MOTYT
3alpeTUTh WM OTPAaHUYUTH JACSTEIBHOCTh C BHUPTYaJbHBIMU aKTHUBAMU JIHOO



paboTy mpoBaiiIepoB yciayr B cdepe BHUPTYaJIbHBIX AKTUBOB, OCHOBBIBASICh Ha
OLICHKE PUCKOB U OCOOEHHOCTSIX HAIMOHAJIBHOTO 3aKOHOJATEIbCTBA WM CIEHYS
MHBIM TIOJIUTUYECKUM LEJIIM HamnpuMep, TaKUM Kak 3aliuTa MoTpeouTeneH,
0€30MacHOCTh U CTAOMJIBHOCTD, IEHEKHAs MOJUTHKA. B TakoM ciydyae monoxeHus
Pexomenpanmn 15 PATD® B OTHOWIEHMM BUPTYAIBbHBIX AKTHBOB OKaXyTCs
HEMIPUMEHUMBI, HO  IOPUCAMKUMM OynyT oOsi3aHbl  OILEHMBAaTh  PUCKH,
MIPOUCXOJAIINE OT BUPTYAJIbHBIX AKTUBOB, M B CIIy4ac HAPYLICHUS 3alpeTa Ha
000pOT BUPTYaJIbHBIX AKTUBOB MPUHUMATh COOTBETCTBYIOIINE Mepbl (MyHKTHI 108,
109 PykoBozacTsa).

C yuerom  oOmmux  monoxenudt  Pexomenmammu 15 OATO
B TOCYAapCTBE JOJDKHA NPOBOJAWUTHCS OLEHKAa PHCKOB OTMBIBaHUSA JEHET
U (QUHAHCUPOBAHMS TEPpOpU3Ma B CBS3M C BBEJICHHWEM HOBBIX MPOAYKTOB
U MpakTuK. TakuMm 00pa3oM, OLIEHKa Ha HAIMOHAJbHOM YpPOBHE YKa3aHHBIX
PHUCKOB, IPOU3BOJHBIX OT BCEX BUAOB IIM(PPOBBIX aKTUBOB, BHE 3aBUCUMOCTH OT UX
OTHECEHMsSI K BUPTyaJbHbIM aKTHBaM B 3HaueHuu crtaHaaproB DOATD, Oyner
ABJIATHCS Jy4IIeH MPaKTUKOW MPEBEHTUBHOIO MOJIX0/a MPHU BHIPAOOTKE MOJTUTUKU
B c(hepe MpoTUBOACIHCTBUS yrpo3aM O0€30MaCHOCTH, BKIItOUasi TPAHCHAIMOHAIBHYIO
OpPraHU30BAHHYIO MPECTYIMHOCTh, HAPKOTOPTOBIIO, JETalM3aluio (OTMbIBAHUC)
JI0XOJI0B, MOJIYYEHHBIX MPECTYMHBIM MyTeM, U (PUHAHCHPOBAHUE TEPPOPU3MA.

3. ¥Yrpo3bl 6e30MacHOCTH, MPOUCXOASIIIIAE OT HEKOHTPOJIHUPYEMOro
pacnpocTpaHeHHsI BUPTYaJdbHBIX AKTHBOB

BupTyanpHble aKTHBBI, TPEXIE BCEr0 KPUNTOBAIIOTA, IPUBJICKAIOT
NpeCTaBUTENCH MPECTYITHOrO MHUpPa B CHJIy TaKUX CBOHCTB, KaK aHOHHUMHOCTH
TpaH3aKIMi, OBICTPOTAa PACUETOB M OTCYTCTBHE OAphEPOB IMPH TPAHCTPAHHIHOM
TIepEMEIICHHH.

B cBs3u ¢ 3TUM, KPUNTOBATIOTA TNOIYJSpHA B CpeAe KOPPYHIIMOHHOM
NPECTYIMHOCTH (B3STOYHHUYECTBO C HCIIOIB30BAHHEM KPHUIITOBAIIOT CO37acT
JOTIOJTHUTEIIBHBIC TPETSITCTBYSI IS PACCIICIOBAHUS TPECTYIUICHUH HE TOJBKO
C TOYKH 3peHus cOopa (pakToB, HO U B YACTH KBATU(DUKAIIUH JTCSTHUS).

Taxxe B HacTosiIee BpeMs paclpOCTPAHEHHBIM BUIOM XWILEHUS SIBIISIETCS
MormeHHnuecTBO moa BuaoM |CO (Tak Ha3bpiBaeMmble (PUHAHCOBBIC MHPAMUIBI).
B nanHOM cnydae CIIOKHOCTh COCTaBJISIET BBISIBICHHE (PakTa MPECTyIHOTO
yMBbICTIA, OTCYTCTBHSI HAaMEPEHHUS OCYIIECTBIATH KaKyl-IHOO AESITEIbHOCTh C
BBEPEHHBIMU BUPTYaJbHBIMU aKTUBAMH M BO3BPAIIATh HX.

be3ycioBHO, coBepiieHue THO00r0 MPECTYIUICHUS, MPUHOCSIIEro J0XO,
COTPSDKEHO C HEOOXOAUMOCTBHIO €ro Jieralu3aiii. BupTyalbHbIE aKTHBBI
ABIAIOTCS  Hambonee ymoOHBIM  (HMHAHCOBHIM  HWHCTPYMEHTOM M3  BCEX
CYIIECTBYIONIUX JIJIS OTMBIBAHHUS TIPECTYITHBIX JJOXOJIOB.

B mpecrymHbIX Temsix pa3pabaThiBaeTCA CHEIUATBHOE TMPOTPAMMHOC
oOecrieueHne, TPETHA3HAYCHHOE IS COKPBITHS WMCTOYHWKA MPOUCXOKICHUS
BUPTYaJIbHBIX aKTWUBOB, — aHOHWMai3epbl. OTHeapbHBIC BHUABI BHUPTYATbHBIX



aKTHUBOB B CBOEM IMPOTPAMMHOM KOJI€ MMEIOT BCTPOCHHBIE aHOHUMAM3Ephl, YeM
MPEACTABIIAIOT OOJIBIIYIO ONACHOCTH JJI1 (PUHAHCOBOM CUCTEMBI.

[luonepaMu B OCBOECHUHU BUPTYaJIbHBIX aKTUBOB CTAJIM HapKOTOproBibl. Ha
JTAHHBI MOMEHT MOXXHO KOHCTaTHUPOBATh NEPEXO0/] 3TOr0 BUAa MPodeccuoHaIbHON
MPECTYMHOCTH HAa OECKOHTAKTHBIE CITIOCOOBI PacYeTOB.

CxemMa pabOTBl MPECTYMHOIO0 COOOIIECTBA IO COBITY HAPKOTUUYECKUX
CPEACTB C WHCIOJb30BAHUEM BHUPTYaJbHBIX AaKTHUBOB BBITJISIUT CIETYIOUIUM
o0Opazom.

[Ipuobperarenu HAPKOTUUECKUX CPEACTB MCIOIB3YIOT TEPMUHAIBI OILJIATHI,
yepe3 KOTOphle BHOCAT JICHEKHBIE CPEJACTBA HA DJIEKTPOHHBIE KOIIEIBKU
BUPTYaJIbHBIX aKTUBOB JIMII, OCYIIECTBISIONINX HE3aKOHHBIN COBIT HAPKOTUKOB.

OpranuzaropaMyd HapKOTOPTOBJIM BUPTYaJIbHbIE AaKTUBBI IEPEBOJSATCS
C «IPUHUMAIOIINX» DJIECKTPOHHBIX KOMIEIHLKOB Ha CEPHUI0 «IIPOMEKYTOUHBIXY,
MOCJIE Yero axkKyMYJUPYIOTCS Ha HECKOJBKMX JJICKTPOHHBIX KOIIEJIbKaX-
AKKyMYJISITOpax sl UX 00BbEIUHCHHUS.

BupTtyanbHble akTHBBI, TOJIy4YEHHBIE OT HE3aKOHHOTO COBITa HAPKOTHKOB,
C DJICKTPOHHBIX KOIICIBKOB-aKKYMYJISITOPOB TEPEBOJATCS Ha DJIECKTPOHHBIC
KOIIEIbKH MHTEPHET-CANTOB KPUNTOOUPK U OOMEHHBIX NMyHKTOB KPUITTOBATIOTHI
(B xoHTekcTe ctanaapToB GAT® — npoBaiiIepoB yCIyTr BUPTYyAIbHBIX aKTHBOB).

[IpoBaiinepsl yciyr B cdepe BHPTYyaIbHBIX aKTHUBOB, IMPEAOCTABISAIONINE
yCIYTU TIO TMPOBEACHHUIO (MHAHCOBBIX ONEpalMii C BUPTYaJIbHBIMH AKTHBaMH,
NOCJIE TIOJYYEHUS! KPUNTOBATIOTHl OCYIIECTBISIOT €€ KOHBEPTALMIO M3 OIJHOTO
BUJla B IpYrod BHUJ, BO3Bpalllas MPU 3TOM CPEACTBAa OPraHU3aTOpaM HE3aKOHHOM
TOPTOBJIY HAPKOTUKAMHU.

Opranuzatopsl B CBOI OYEPEAb, UCIONb3YS CHENUATIBHOE MPOrpaMMHOE
o0OecrieueHUE MO AaHOHMMH3AIMU (TaKk Ha3bIBa€MblE. MHUKCEPBI) Uepe3 psif
IPOMEXKYTOUHBIX KOIIEIBKOB MEPEBOISAT BUPTYAJIbHbIE AKTHBbI Ha KOUIEIbKH
COYYacTHHKOB (JIHI], paboTalolmux B «UHTEPHET-MarazuHax» OIEpaTOpOB,
BEpOOBIIMKOB, KypbEPOB, 3aKJIaYUKOB U MPOYNX YUACTHUKOB).

B nmanpHelimeM coydacTHUKM OOMEHHBAIOT TIOJYYEHHBIE BHUPTYaJIbHbBIC
aKTHBBI HA (PUATHYIO BaJTIOTY B OOMEHHBIX MMyHKTAaX.

B  wmensx  ycuieHus =~ KOHCIHUpALMU  MPECTYNHOM  JIESTEIbHOCTH
3IOYMBIIIUICHHUKAMU ~ UCTHOJIB3YIOTCS  Bo3MoxkHOocTH  DarkWeb  («TeneBoro
NutepHera») — aHOHUMHOW CETH, COEIUHEHUS B KOTOPOH YCTaHABJIMBAIOTCS
TOJIKO MEXKJY JOBEPEHHBIMU YYaCTHHKAMU C HMCIOJIb30BAHHMEM HECTAHIAPTHBIX
MPOTOKOJIOB M  TIOPTOB. AHOHUMHOCTH WX OOIIEHUS  OOecreunBacTCs
HenmyOnmuuHocThio  [P-ampecoB, 3ammdpoBanHbM  TpapduUKOM BO  BpeMs
daiinooomena u wucnonb3oBanueM VPN-cepepoB (TOr), GONBIIUHCTBO Y3JI0B
KOTOPBIX CHOPMHUPOBAHO TMPOBaiiiepaMu, 3apETUCTPUPOBAHHBIMUA HA TEPPUTOPHUH
CHIA, a takxe ctpan LlentpanbHoii u FOro-Boctounoit EBporbi.

[lonyunB B cBOe pacnopspKeHHUE BBICOKOTEXHOJIOTUYHBIE HHCTPYMEHTBI
(kpunToBaIOTa u JTyKOBas MapuIpyTuszanus), TpaHCHAIIMOHAJIbHAS
OpraHW30BaHHAsl MPECTYMHOCTh ISl LieJIed CBOEH JEeATEeIbHOCTH CO3JAaeT Tak
Ha3bIBa€MbIE JapKHET-PHIHKU, TA€ MPOJABIbI PA3MEIIAIOT MPEJIOKEHUS 10



MOKYIKE OpPYXHUS, HAPKOTUKOB, a TaKXe MPEMIOKEHUS YCIyT MPEeCTyIHOro
XapakTepa, BKJIO4as youiicTBa mo HaiiMy. Kak mpaBuio, Ha Takux IUTOLIAJKax
BONIPEKU TpPEOOBaHUSAM MEXIYHAPOAHBIX CTaHIAPTOB JCHCTBYIOT IpaBUIa,
Mpe1yCMaTPUBAIOLIME OTBETCTBEHHOCTh 3@ PACKPBITHE JMYHOCTEH Y4YaCTHUKOB
CHENOK.

OgHuM M3 TEpBbIX KPYMHEHIIMX TEHEBBIX PBIHKOB 10 TOPrOBIE
3alpelieHHBIME K 000pOTYy ToBapamu 3a KpunroBamtoTy ctan cait Silk Road
(«IllenxoBbiit yTh»). Toprosas IJoOIIaaKa IEHCTBOBAJIA B aHOHUMHOW ceTH 10r
¢ 2011 roga mo 2013 roa. Oxono 70% oOopoTa IJIOIMIAJAKKA OBUIO CBSI3aHO C
Topropiieii HapkoTHkamu. B okTs0pe 2013 roga rnaBubiii agmuuuctpatop Silk
Road Pocc Yuawbsam YasOpuxt Obutl apecroBaH B ropoje Can-®Ppanmmcko, a
No37Hee MPUTOBOPEH K MOKMU3HEHHOMY 3aKJtoueHUI0. 110 3KCepTHBIM OleHKaM,
CyMMapHbIii 00BbeM caeniok 3a BpeMms cymiectBoBanus Silk Road cocrasun
1,2 munnuapna nomtapos CIHIA.

B teneBoM cermente MHTepHETa peryiaspHO BO3HUKAIOT HOBBIE TOPTOBBIC
TUTOMIA/IKK C MPEUIOKEHUEM 3alpelleHHbIX ToBapoB U yciyr. [lo npuniumy Silk
Road ocymiecTBisii M OCYHISCTBISIOT CBOK JICATEIBHOCTh TEHEBBIC PBIHKH
Atlantis, Utopia u npyrue.

B cuny toro, 4ro omuara ToBapoB Ha TAaKUX PBIHKAX OCYIIECTBISETCS B
KPUNITOBAIIOTE, a TMPUOOPETEHHbIE TOBaphl  IOCTABISIOTCS  MOYTOBBIMU
OTIPABIEHUSMHU, MPECTyMHAs AEATENBHOCTh OT (PYHKIIMOHHUPOBAHUSA TMOJIOOHBIX
«MarazuHOB» BBIXOAMUT 3a IMpEAeibl OAHOTO TOCYyAapcTBAa W CO3MAE€T YIPO3y
0€30MacHOCTHU ISl BCETO MEXKIYHAPOIHOTO COOOIIECTRA.

HaubGonee momynsipHbiM  JapkHeT-pplHKOM B MHTepHere  cpeau
PYCCKOSI3BIYHBIX TMOJIb30BaTeNel saBisieTcs miomiaaka Hydra. Caitt Obl1 3amyiieH
B 2015 rony B cetm Tor. IIpeoGmamaronuii 3anpenieHHbId K 000poTy ToBap —
HapkoTuku. B ampene 2022 roma mo TpebGoBaHuio dDenepalbHOTO BEIOMCTBA
yrojoBHO# monunuu ['epmanun Hemerkue cepBepbl Hydra Obuid 3akphIThHI, a
KPUINITOBAIIOTA HA CYMMY, SKBHBJICHTHYIO 23 MHJUIMOHAM €BpO, KOH(HCKOBaHA,
B CBSA3M C Ye€M JIAPKHET-PHIHKY ObLJI HAHECEH CYIIECTBEHHBIN YPOH.

B menom orMeuaeTcsi BBICOKMH YpPOBEHb BOBJICYEHMSI KPUITOBAIIOTHI
B [IPECTYIIHYIO I€ATEIbHOCTD.

Ilo oTaenbHBIM OLIEHKAaM YeTBEPTh cUETOB (25%) U 0K0s10 1osI0BUHBI (44%)
TPaH3aKIUIl TOJb30BaTENIed CUCTEMBbl OUTKOMH MCIIONB3YIOTCSI B HE3aKOHHBIX
ornepanusx.

CornmacHo pgoxnany banka Poccmm 11 OOIIECTBEHHBIX KOHCYJIBTAITUH
«KpunToBamoThl: TPEHIBI, PUCKH, MEphI», omyoiukoBaHHoMy B 2022 rony,
KPUNTOBAJIOTHl HECYT B ce0e yrpo3y MoTepH OJaroCoCTOSHHUS Tpa)JaH, PUCKU
NOTEpU BJIOKEHMH HMHBECTOPOB B CBSI3U C BBICOKOM  BOJATHUJIBHOCTHIO,
0OyCIIOBICHHOMW, KaK MPaBWJIO, 3HAYUTEIHLHOW KOHIICHTpAIMEH KPHUIITOBATIOTHI
B pyKax HEOOJBIIOrO KOJMYECTBA BIAAENIBLIEB; PUCKUA XHUIIEHUS KPUITOBAIIOT
B pe3yJibTaTe MOILICHHUYECKUX JAEHCTBUM M XaKEPCKUX aTak; yrpo3y (GHUHAHCOBOI
cTabuiabHOCTH (0ciablieHne Kypca HAllMOHAJIbHOW BaJIIOTHI BCIIEJICTBHE MEPETOKA
CPEJICTB U3 PEaJIbHOr0 CEKTOPA IKOHOMHMKHU B KPUIITOBAIIOTY); YTPO3Y, CBI3AHHYIO
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C HeJIeTalbHOW JEATENbHOCTBIO (IIPEXAE BCEr0 OTMBIBAHUEM MPECTYIHBIX
J0XO0JI0B, HAPKOTOPTOBJIEH, (PMHAHCUPOBAHUEM TEPPOPU3MA).

B uensx appextuBHOrO (hiHaHCOBOrO MOHUTOpPHUHTA B ceHTA0pe 2020 rona
OATOD Obu1 npuHAT oT4eT «BUpTyanbHble akTUBBL. lIpU3HaKu OTMBIBaHUS JE€HET
1 (DMHAHCUPOBAHUS TEPPOPU3Ma», B KOTOPOM JJis MOApa3AelieHuid (puHaHCOBON
pa3BEOKH IPEMNIOKEHBI NHIUKATOPHI, CBUAETEIBCTBYIOIINE O HAMEPEHUU CKPBIThH
IIPOUCXOKIEHNE BUPTYaJIbHBIX AKTUBOB.

Tak, B KauecTBe€ HWHIAMKATOPOB IOJO3PUTEIBHONM AKTUBHOCTH B YHUCIIE
MIPOYUX MPEIIOKEHBI CIAEAYIOIINE:

—  CTpPYKTYpHUpPOBaHHME  OIEpaluMid ¢  BHUPTyaJIbHbIMM  aKTHBaMHU,
OCYLIECTBIIIEMOE AHAJIOTUYHO CTPYKTYPUPOBAHHUIO ONEPALMN C HAJIUYHBIMU,
nyTeM pa30MeHuss Ha CyMMbI, HE [MPEBBIIIAIONINE T[OPOTOBBIX 3HAYECHUH,
YCTAHOBJIEHHBIX ISl 00s13aTEIbHOM perucTpaluu onepanuil uiu ais neperayvu
COOOIIeHH B Moapa3esnieHe (UHAHCOBOW pa3Be/KH;

— BHECEHHUE BUPTYaJbHBIX aKTUBOB JIETIO3UTOM Ha OHPXKY, a 3aT€M HEPEIKO
HEMEJJICHHBIN BBIBOJI BUPTYAIBHOTO aKTUBA C OUpkU O0€3 IPOBeIeHUs KaKUX-1100
orepanuii oOMeHa Ha JApPYroil BUPTyalbHbIM akTuB. Takol miar mpeacTaBisieTCs
U3JIMIIHAM, BEAb OH TOJBKO BEAET K HEOIPABIaHHBIM KOMHUCCHOHHBIM pacxojaam;
NEPEeBOJI BUPTYaJbHOTO aKTUBa M3 TMpoBaiijiepa yciayr B cdepe BUPTYyaTbHBIX
aKTUBOB HEIOCPEACTBEHHO B JIWYHBIM Koumiesnek. Ilo cyrtu, 310 npespamaer
poBanzepa B MUKCED;

— TOJIyY€HUE CPEJCTB, MPEAIOJIOKUTENBHO YKPaJACHHBIX JINOO MOTyUYEHHBIX
B pe3yibTaTe MOIICHHUYECTBA, B YaCTHOCTH, JCIOHUPOBAHUE CPEICTB
C aJipecoB BUPTYaJIbHBIX AKTHUBOB, Ha KOTOPBIX, KaK OBLJIO YCTaHOBJIEHO paHee,
HaXOJUJIACh YKPAJECHHBIE CPEICTBA, WIKA C aJApPECOB, NPUBSA3AHHBIX K JACpPKATEIAM
YKPaJEHHBIX CPEJICTB;

— BHECEHHE BCEH CYMMBI KPYIHOIO IIEPBOHAYAIBHOIO JCIO3UTA IIPU
YCTAHOBJICHUM HOBBIX OTHOLICHUW C IIpOBapiepa YCIyr BUPTYyaJlbHBIX aKTHBOB
B MIEPBBIM K€ JECHb OTKPBITUA CUETAa. B TOT k€ WM Ha CICAYIONIMNA JAEHb KIUEHT
HAYMHAET TOPTOBaTh BCEH CyMMOM MU €€ OOJIBIION YacThio, TNOO0 Ha CIETYIONINMA
JI€Hb CHUMAET BCIO CYMMY;

— YacTble NEPEBOJBI B TEUEHHUE OINPEAEIICHHOIO Mepruojaa (Halpumep, J1EHb,
HeJens, Mecsill W T. J.) Ha OJUH U TOT K€ CYET BHUPTYAJIbHBIX AaKTHBOB
HECKOJIbKMMH JIMIIaMHU; C OAHOTO U TOro ke IP-agpeca ogqHUM WM HECKOJBKUMHU
JIMLIAMH; HA KPYIIHBIE CYMMBI,

— TpPaH3aKIMM KIMEHTAa C HECKOJBbKUMH BHUJIAMH BHPTYAJIbHBIX aKTHBOB,
HEB3Mpas Ha 4Ype3MepHble KOMHCCHOHHBIE COOpBI, 1 OCOOCHHO C BUPTYaJIbHBIMU
AKTHBaMU ITOBBIIICHHONW aHOHUMHOCTH.

PasButrie roCynapCTBEHHBIX MOHMTOPHUHIOBBIX CHCTEM KPHUIITOBAIIOTHI
JNOJDKHO  CTaTh  OJHOM M3 IIPUOPUTETHBIX  3a4a4  IPOTUBOAECHCTBUSA
BBICOKOJOXOJHOM, OPTraHU30BAaHHOW IPECTyNHOCTH, 4YTO YCWJIMBAET POJb
noApaszaeiacHuil pUHAHCOBOM pa3BeIKU B 3TOM MPOIIECCE.
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4. 3akoHoaaTeJbcTBO rocyaapcrs — wieHoB O/IKb, nanpaBiennoe Ha
NPOTHBOJECTBHE YIPo3aM 0€30aCHOCTH, BOSHUKAIOIIUM OT
HEKOHTPOJHMPYEMOro paclpoCcTPaHEeHUs] BUPTYAJIbHbIX AKTHBOB

Hopwmpl, 3aTparuBaromue o00poT BUPTYaJbHBIX aKTUBOB B IOCY/IapCTBAX —
yienax OHAKBb B  memix  OoppObl ¢ yrpo3amu  0e30MacHOCTU
B OCHOBHOM COCPEIOTOYEHbI B MPABOBBIX MHCTUTYTaX MPOTUBOJEUCTBHUS
jeranu3alvy  (OTMBIBAHMIO) JIOXOJIOB, TIOJYYEHHBIX MPECTYIHBIM IIyTEM,
(MHAHCUPOBAHUIO TEpPpOpU3Ma U (UHAHCUPOBAHUIO PACIPOCTPAHEHUS OPYKHUS
MacCOBOTO YHUUYTOKEHHUS.

B PecnyOnuke benapych 000pOoT BUPTyalIbHBIX aKTUBOB PETrJIaMEHTUPOBAH
B Jlexpere IIpesunenta PecnyOnuku benapycs ot 21aekabpsi 2017 roma Ne 8
«O pa3BuTHH HUPPOBON IKOHOMUKI.

CornacHo mpunoxenuto 1 k Jlekpery moa KpUNTOBAIIOTOW MOHUMAETCS
OUTKOMH, MHOW 1U(POBOM 3HAK (TOKEH), HCIOJB3YEMbIH B MEXIYHApOIHOM
000poTE B KaU€CTBE YHUBEPCAIBHOI'O CPEICTBA OOMEHA.

[Ton undpoBbIM 3HAKOM (TOKEHOM) MTOHUMAETCS 3aIUCh B peecTpe OJOKOB
TpaH3akuuii (OJOKYeiHe), MHOW pachpeleeHHON WH(GOPMAIIMOHHON CHUCTEME,
KOTOpasi yIOCTOBEpPSAET HAJIMUME y Biajeiblla IUPPOBOTO 3HaKa (TOKEHA) MpaB Ha
O0O0BEKTHI TPAXKITAHCKUX MPaB U (M) ABJISIETCS KPUITOBAIIOTOM.

Hexperom ytBepxkaeHo Ilonoxenne o Ilapke BBICOKMX TEXHOJIOTHH,
PE3UTIEHTHI KOTOPOTO MOTYT BBICTYINATh B KAUECTBE OMEpPaTOpa KPUNTOIIATHOPMBI
WK 0OMEHa KPUIITOBAITIOT.

B cooTtBerctBuuM ¢ noanyHkToM 2.1 [lekpera ropuanyecKkue JMia BIOpaBe
co3faBaTh U pa3Meniarh coOCTBeHHBbIE TOKeHbl B PecmyOnmke bemapyce u 3a
pyOexom, coBepIIaTh OMepalud C TOKEHaMH TOJIbKO depe3 pesusieHToB llapka
BBICOKMX TEXHOJIOTHM.

NuauBuayanbHble NPEAIPUHUMATENN BOPABE OCYLIECTBIIATH ONEPALMH 10
NPUOOPETEHNUIO, OTYYXKJIEHUIO KPHUMNTOBAIIOTH, Oyayun pesumeHtamu Ilapka
BBICOKMX T€XHOJIOTUN (moAnyHKT 2.2 Jlekpera). ®u3nueckre jJuiia MOryT BIaJCTh
KPHUIITOBATIOTOM, OCYIIECTBISITh MAaWHUHT, MPUOOpPETaTh W OTUYXKAATh TOKEHHI,
JApUTh UX U 3aBEIIaTh.

SBnsieTcs  HE3aKOHHOM M 3alpellaeTcs  NpeaNpUHUMATENbCKAs
JESATENBbHOCTh (DU3UYECKUX JIUIl, a TaKXKE IOPUAMYECKUX JUI, HE SBISTIONTUXCS
pe3ngenTamu [lapka BEICOKMX TEXHOJIOIMH, OCYIIECTBISIOLIIMMU AESATENBHOCTD I10:
okazaHuio Ha Tepputopun PecnyOnuku bemapych u (WiM) ¢ HUCHOIb30BaHUEM
MHPOPMAIIMOHHBIX CETe, CHUCTEM U pPECypCcOB HAIIMOHAIBHOIO CETrMEHTa
rIo0aIbHOM KOMIBIOTEpHOW ceTh VIHTepHET WHBIM JIMIlaM COJICMCTBUS B
COBEpIICHUU U (WJIM) UCIIOJHEHUH CHAEJIOK (OIepalnii) ¢ TOKeHaMH (B TOM 4HUCIIe
BBICTYyIlasgs CTOPOHOM 1O TakUM cJenkaM (omepamusiM) € HMCHOJIb30BAHUEM
GyHKIMOHUpYIOIIEH B TJ00aNbHOM  KOMIbIOTEpHOW  cetu  VHTEepHET
MH(OPMAILIMOHHONW  CHUCTEMbl JIMOO TMOCPEACTBOM MPEIOCTABICHUS  IIpaBa
(pa3pelieHus1) MHBIM JIMIIAM MCIOJIb30BaTh TaAKYI0 MHPOPMAIIMOHHYIO CUCTEMY), a
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TaK)Ke MO MPUOOPETEHHIO U (WJIM) OTUYKJICHHUIO, B TOM YHUCJIE€ OOMEHY, TOKEHOB
(mopnyHkT 2.6 myHkTa 2 [lekperta).

B cootBerctBUM co craTheil 132 YroaoBHO-IpOLIECCYaTbHOTO KOAEKCa
Pecnybniuku benapych KpunToBasitoTa OTHECEHAa K HMMYILIECTBY, YTO MO3BOJISIET
Hajaratb Ha Hee apecT.

B umensix MUHMMH3AIMM PUCKOB BOBJICYEHHUS BUPTYAIbHBIX KOIIEIHKOB
B IPOTHUBOIPABHYIO AesTenbHOCTh YKa3zoMm llpesupenra Pecnybnuku benapych
or 14 depans 2022 roma No 48 cozmaH peecTp ajapecoB (MACHTU(UKATOPOR)
BUPTYaJIbHBIX  KOIIEJIbKOB,  HMCIOJIb30BaBUIMXCS  (MCHOJB3yeMbIX) s
OCYLIECTBIICHHUSI TPOTUBOINpPABHOW JesarenbHOCTH. B myHkrax 4.1-4.6 VYkasa
OTpeJIeNIeH MOPAJIOK peaan3aluy KPUMTOBAIIOTHI B 1EJISIX YTOJOBHOTO Ipoliecca 1
UCIIOJIHUTEIBHOTO  TMPOM3BOACTBA.  Takas  peanu3anusi  KPUIITOBAJIIOTHI
OCYIIECTBIISIETCSI TIOJI03PEBAEMbIMU, OOBHUHSEMBIMU WM JIMIAMH, HECYUIUMHU
MaTEpPHUATIbHYIO OTBETCTBEHHOCTD, MOJ KOHTPOJEM opraHa, BEAYIIEro YroJOBHBIM
nporece, JM00 — B LEJAX UCTIOIHUTEIBHOT'O MPOU3BOJICTBA HA IOTOBOPHOW OCHOBE
yepes orepaTopa WiH oneparopa oOMeHa KpUIITOBAJIIOT.

Cornacno crathe 1 3akona Pecniybnmuku bemapych ot 30 urons 2014 rona
Ne 165-3 pesunents! [lapka BEICOKMX TEXHOJIOTUH, OCYIIECTBISIOIINE CIEAYIOIINE
BUJIbI JICSTEIBHOCTU: OKA3aHHUE YCIYT, CBA3AHHBIX C CO3/IaHUEM U pa3MElICHHEM
1IU(POBBIX 3HAKOB (TOKEHOB) C UCIOJIb30BAHUEM TJI00ATEHON KOMIIBIOTEPHOM CeTH
WuTepHer, BKIOYAs YCIYTH IO MPOABMKEHUIO HU(POBBIX 3HAKOB (TOKEHOB),
KOHCYJIbTAllMOHHBIE U WHBIE COIMYTCTBYIOIIUE YCIYIH; AESITEIBHOCThH OlepaTopa
KpUNTOIUIAT(QOPMBI;, JI€SITEILHOCTh OINeparopa OOMEHa KpUIITOBAIIOT; WHAs
JESITENBHOCTh C HMCIOJIb30BAaHUEM LHU(PPOBBIX 3HAKOB (TOKEHOB), B TOM YHCJIE
colepkaiasi MPU3HAKK TPO(HECCHOHATbHON W OHWPKEBOW JESATEIBHOCTH TIO
[IEHHBIM Oymaram, AesITeIbHOCTH HHBECTUIIMOHHOTO (POHIA, CEKbIOPUTHU3AIINH,
a TaKXKe OCYIIECTBICHUE OMEpaluidl M0 CO3JAaHHUI0 M Pa3MEIICHHIO COOCTBEHHBIX
U(PPOBBIX 3HAKOB (TOKCHOB), OTHECEHBI K JIMIIaM, OCYIIECTBIISIOIINAM
(uHAHCOBBIEC OIEpalvi, ¢ BO3JOKEHUEM Ha HHUX OOS3aHHOCTEH MO KOHTPOIIO 3a
(HMHAHCOBBIMH OTIEPAIUSMHU.

B Pecnybnmuke Kazaxcran 25 wuions 2020 roma Ob1 mpuHAT 3aKOH
Ne  347-VI «O BHeceHMM U3MEHEHUW U JOMOJHEHUHA B  HEKOTOpHIE
3aKoHo/aTenbHble akThl Pecny6muku Ka3zaxcTtan mo BompocaM perysivpoBaHHUS
U(POBBIX TEXHOJOTUI». 3aKOHOM JaHO OIpeleieHHe HU(POBOro aKTHBA, MOJ
KOTOPBIM MOHMMAETCSI UMYIIECTBO, CO3JaHHOE B 3JIEKTPOHHO-IIUPPOBOIl popme ¢
NPUMEHEHUEM CPEJCTB KpUNTOrpa@uu M KOMIBIOTEPHBIX BBIYMCICHUHN, He
ABJIAIOIIEECS] (DUHAHCOBBIM HMHCTPYMEHTOM, a TaKXe »3JIEKTPOHHO-IU(ppoBas
dopma ynocToBepeHHs HMMYIIECTBEHHBIX mpaB. LluppoBoil akTuB He sABIAETCA
CPEIICTBOM ILIATEka.

Kpome Toro, ykasaHHbIM 3aKOHOM OIpPENEJEHbl BUIBI LU(PPOBBIX AKTUBOB
(oOecrnieueHHBIE M HEOOECTICUCHHBIE).

K oGecneueHHbIM IUPPOBBIM aKTUBAM OTHOCSTCA LU(PPOBONM TOKEH U UHBIE
IU(pOBBIE  AKTUBBI, SABISAIOIIMECS LHUPPOBBIM CPEIACTBOM  yIOCTOBEPEHHMS
MMYILIECTBEHHBIX IpaB Ha ToBapbl M  (MJIM) YCIYI'M, BBIIYCKacMbIe
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(mpenocraBisieMble) JIUIIOM, BBITYCTUBIIMM OOECHEYEHHBIN MUGPOBON aKTUB.
Bunsl oOecrieueHHBIX 1U(POBBIX aAKTUBOB, a TakXKe TMEpPEeueHb MpaB,
YAOCTOBEPSIEMBIX HU(PPOBLIM TOKEHOM, YCTAHABIMBAIOTCS JUIIOM, BBITYCKAIOIIUM
uudpoBoi TOKEH, B MOPSIAKE, YCTAHOBICHHOM 3aKOHOJAATENbcTBOM PecnyOnuku
Kazaxcran. K HeoOecnieueHHbIM IIMGPOBBIM aKTUBaM OTHOCATCA LU(POBBIE
TOKEHBI, TIOJY4YCHHBbIE KaK BO3HarpakJicHuUE 3a YydyacTue B MOJJACPKaAHUU
KOHCEHCyca B OJIOKYEiHE B TMOPSJIKE, YCTAHOBJICHHOM 3aKOHOJATEIbCTBOM
Pecny6nuku Kazaxcran.

Beinmyck 1 060poT HeoOecneyeHHbIX HUPPOBBIX aKTUBOB (KPUIITOBAIIOT) Ha
tepputopun PecnyOnuku KazaxcraHn sampemiaroTcs, 3a UCKIIOUEHHEM CIIydaes,
npeaycMOTpeHHbIX 3akoHamMu PecniyOnuku KazaxcraH.

18 Hos16pst 2021 rona mpunsAT 3akoH Pecry6nuku Kazaxcran Ne 73-VII 3PK
«O BHECEHUU WM3MCHEHUN M JIOMOJHEHUN B HEKOTOPHIE 3aKOHOJATEIbHBIC AKTHI
PecnyOnuku  Kaszaxctan 1o  BompocaM — MPOTHBOACHCTBUSI  JieTajau3alluu
(OTMBIBaHUIO) JOXOJOB, MOJTYYEHHBIX MPECTYMHBIM MyTeM, U (DMHAHCUPOBAHUIO
TEPpOpPU3Ma», COTJIACHO KOTOPOMY JIMIIA, OCYIIECTBISIONINE JCATEIBHOCTh IO
BBITYCKY HHUGPOBBIX aKTHBOB, OpraHU3allMd TOPrOB HMH, a  Takxke
MPEIOCTABJICHUIO YCIYT MO0 OOMEHY IM(POBBIX aKTUBOB HA JCHBI'H, IICHHOCTH H
WHOE HWMYIIECTBO, YCTAHOBJIICHbI B KayecTBE CYOBEKTOB (PUHAHCOBOTO
MOHHUTOpUHTA. JIJsi 3TUX CyOBEKTOB BBEIEHBI 0053aTENbCTBA IO YBEIOMIICHHUIO
YIIOJTHOMOYEHHOTO OpraHa B cdepe mHpopMaTH3alMK O Havajle M MpeKpalieHuu
CBOCH JESTENBHOCTH, YTO (PUKCHUPYETCS B COOTBETCTBYIOIIEM TOCYAapCTBEHHOM
peectpe.

3akonom Pecnyonuku Kazaxcran ot 24 urons 2021 roma Ne 53-VII 3PK
«O BHecenun u3MeHeHud u gomnosiHeHWM B Komekc Pecnybmuku Kasaxcran
“O Hasorax u JIpyrux o0s13aTeNbHBIX TuIaTexkax B 0roxeT” (HamoroBsiit koaeke) u
3akon Pecnybnmuku Kaszaxcran “O BBeaeHuu B aeiictBue Komekca PecnyOmuku
Kazaxctan “O Hamorax ® Jpyrux oO0s3aTelNbHBIX IUIaTeKaxX B OrOIKeT”
(HanoroBeiii  KOJEKC)”»  perIaMEeHTHPOBAHBI  BOMPOCHI  HAJIOTOOOJIOKCHHS
1M (POBOTO MatHUHTA.

®enepanbHbiM 3aKk0HOM Poccuiickoit @enepanuu ot 18 mapra 2019 roga
Ne 34-®3 «O BHeceHMHM W3MEHEHHI B YacTH IEPBYIO, BTOPYIO M crathio 1124
yactu TpeTben ['paxnanckoro koaekca Poccuiickonn @enepaunn» B I paxknanckui
KOJIEKC B KaueCTBE HOBOT'O BHJa MMYIIECTBA OBLIM BKIIIOUEHBI U(POBBIC MpaBa.
Cormacio cratee 141.1 I'paxmanckoro kojekca 1U(GPOBBIMU IpaBaMu
MPU3HAIOTCS Ha3BaHHBIE B TAKOM KAauyeCTBE B 3aKOHE 00s3aTE€IbCTBEHHBIE M WHBIE
mpaBa, YTO aBTOMATHYECKH OTHOCHUT MX K crerOnkomHam. [IpaBoBasi CymiHOCTH
U(POBBIX TPaB BeChbMa CXOJHA C MPABOBOW CYIIHOCTHIO 0€3T0KYMEHTapHOU
ueHHo Oymaru. K HacTosiemy MOMEHTY B 3akoHoaaTenbcTBe Poccuiickoit
denepanuy CyHIeCTBYIOT JBa BuJa HU(PPOBBIX TpaB: IUGpoBbie (HUHAHCOBHIC
aKTHUBBI U yTUIUTapHble udpoBbie paBa. CornacHo crathe § DenepaibHOrO
3akoHa Poccwmiickoit @enepanuu ot 2 asrycra 2019 roma Ne 259-®@3 «O
MPUBJICYEHUU WHBECTUILIMI C MCIOJIb30BAaHUEM HHBECTUIIMOHHBIX MIAT(GOPM U O
BHECEHMM W3MEHEHUM B OTIEJIbHBIE 3aKOHOJATENIbHBIE aKThl Poccuiickon
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Odenepanun» yTUIUTapHbIE U(POBBIE TpaBa YIOCTOBEPSIOT MpaBO TPeOOBATH
nepefayu  BeIM;, NpaBO TpeOoBaTh IMepelauyd HCKIIOUHUTEIbHBIX MpaB Ha
pe3yabTaThl HWHTEIJICKTYallbHOW  JIESITEIBHOCTH WM TMpaB  HUCIOJIb30BaHUS
pEe3yIAbTaTOB MHTEIUICKTYaIbHON JEATeNbHOCTH; MpaBO TPeOOBaTh BBHIMOJIHEHUS
paboT U (WJIK) OKa3aHUs YCIYT.

Cornacno cratee | @epepanbHOro 3akoHa Poccuiickoin denepannn
ot 31 utons 2020 Ne 259-®3 «O uudpoBbiX (PUHAHCOBBIX aKTUBAX, LU(PPOBOI
BAJIIOTE U O BHECECHUU W3MEHECHUN B OT/ACJIbHBIC 3aKOHOJATENIbHBIC aKThl
Poccuiickoit ®enepanun» 1uppoBbIMH (HUHAHCOBBIMU AKTHBAaMU MPU3HAIOTCSA
nudpoBble MpaBa, BKIIOYAIONIME JICHE)KHBbIE TPeOOBaHUSA, BO3MOXKHOCTH
OCYIIECTBJICHHSI TpaB IO DMHUCCHOHHBIM IIEHHBIM OyMaram, TpaBa Yy4yacTHUs
B KamuTaje HEemyOJUYHOTrO aKIMOHEPHOTO OOIECTBa, MpaBoO TpeOOBATh Mepeaaun
OMUCCHOHHBIX IIeHHbIX Oymar. OrmnepaTtopsl HWHBECTUIMOHHBIX IUIaTHopM
(opraHuzanuu, OCYIIECTBISAIONIME OMNEpallMd C YTWIMTAPHBIMUA HU(PPOBBIMU
mpaBaMH), OIEpaToOpbl MHPOPMAIMOHHBIX CHUCTEM, B KOTOPBIX OCYIIECTBISETCS
BBITYCK IU(POBHIX (PUHAHCOBBIX AaKTUBOB, U ONEpPaTOpbl OOMEHa IU(POBHIX
(MHAHCOBBIX AKTUBOB cOTJIacHO ctathe 5 dexpepanbHoro 3akoHa oT 07.08.2001
No 115-®3 «O npoTUBOAECHCTBUM Jeraau3alud (OTMBIBAHHUIO) JOXOJIOB,
MOJIYYEHHBIX MPECTYMHBIM MyTeM, U ((MHAHCUPOBAHUIO TEPPOPU3Ma» OTHOCSITCS K
OpraHu3alusM, OCYUIECTBIISIONIUM OIEpallUd C JACHEKHBIMU CPEACTBAMH WIIH
VUHBIM UMYIIECTBOM.

[Hudposas Bamora, B OIpeAelieHWH, TaHHOM B DenepaqbHOM 3aKOHE
Ne 259-d3, BXoauT B 00beM BUPTYyaIbHBIX aKTUBOB coTylacHO ctannapta ®ATO.

B coorBeTcTBUU ¢ "acThio 5 crathu 14 denepanbHoro 3akoHa Ne 259-03
POCCUHCKHE KOPUINYECKUE JIMIQA, CO3JaHHble Ha TeppuTtopur Poccuiickon
deneparnuu GUIMAIBI, TPEJACTABUTEILCTBA M MHBIE 000COOJICHHBIC IO Ipa3 ICIICHHUS
MEXIYHAPOIHBIX OpraHU3alyii U MHOCTPAHHBIX IOPUINYECKUX JUL, KOMIAHUA U
IpYruX KOPIOPAaTUBHBIX 00pa3oBaHuM, (UMYECKUE JIHIA, SBISIIOIIHECS
HAJIOTOBBIMU pe3uieHTaMu Poccuu, He BIpaBe MPUHUMATH ITUGPOBYIO BAIIOTY B
Ka4yecTBE CpEJCTBA IUIATEKa 3a TEepelaBacMble TOBAPHI, BBHIMOJIHSEMbIE PaOOTHI,
OKa3bIBaEMbIE YCIIYTH.

IIpu sToMm, cornacHo yactu 4 crate 14 denepanbHoro 3akona Ne 259-03
HEe3anpenieHHbIe BBINICYKA3aHHOW HOPMOW oOmepanud ¢ UdpPOBOM BaIOTOM
JIOJKHBI OBITh YPETYJIUPOBAaHBI JIPYTUMHU (DenepanbHbIMU 3aKOHAMHU, KOTOpHIE
B HACTOSIIINI MOMEHT pa3padaThIBAIOTCA.

B 2022 rony IlpaButensctBOo Poccuiickoit ®enepanuy yTBEPAUIIO
KoHuenmuo 3akoHOIATENbHOrO PErjIaMEHTUPOBAHMS MEXaHU3MOB OpraHU3aluu
obopora 1mpoBHIX BamiOT. KOHIEMIUA MpeArnojaraeT MpPUHATHE Mep
10 JaJbHENIlIeMY perjJaMeHTUPOBAHHIO0 000pOTa KPUNITOBAIIOT, 00ECIEUNBAIOIINX
(HMHAHCOBBI MOHUTOPUHT KPUTITOBATIOTHBIX TPAH3AKIIHM.

[enpro mpaBoBOroO BO3ACHCTBUS HA JIEATEIIBHOCTD [0 OPraHU3alu 000poTa
urdpoBbix BamoT B KoHuenuuu Ha3BaHbl WHTErpamuss MeXaHu3Ma o000poTa
uMPpoBBIX BaMOT B (PUHAHCOBYIO CHCTEMY U OO0ECIEUeHHE KOHTpOJIS 3a
JI€HEKHBIMU MTOTOKAMH.
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B xadecTBe KIIIOUEBHIX HHHUIIMATUB MPEIAraeMOro MEXaHu3Ma ONpPEeIEICHO
BHECEHME H3MEHEHHMM B  3aKoHomarenbCTBO  Poccuiickonn ~ denepanuu,
IpeaycMaTpUBAIOIIEe CO3JaHUE HOBBIX CYOBEKTOB (ONEpaTopoB oOOMEHa
U(POBBIX BaJOT), C OMPEEICHUEM HAI30PHBIX OPTaHOB, a TAaKXKe (OPMUPOBAHUE
paBOBOM 0asbl 711 000poTa IU(POBBIX BAJIOT.

Konnenuust HOCHUT pamMOYHBIA XapakTep, B CBS3M C 4YeM KOHKPETHBIC
HOPMOTBOPUYECKHE IIaT'¥ MOTYT HE COBIAIATh C 00IKUM BekTopoM KoHmenmmu.

YcTaHoBIeHHE MpaBWJI 000pOTa KPHUITOBATIOT U MEpP KOHTPOJS MO3BOJIUT
MUHUMHU3UPOBATh yTpo3y CTAOWIBHOCTH (MHAHCOBOM CHCTEMBI M COKPAaTHTh
UCTIOJh30BaHUE KPUIITOBAIIOT B TPOTHBOIPABHBIX IEJSAX, MOCKOJIBKY ITOJIHBIHI
3alpeT CerMeHTa Omepaluii, CBsI3aHHBIX C X 000POTOM HEBO3MOXKEH.

B nensx ykperuienusi 6e3onacoctu rocynapcts — wieHoB OJIKbB, Bkirouas
CUCTEMbl MPOTUBOJEHUCTBUS Jierayn3aluu (OTMBIBAHUIO) JTOXOJ0B, TMOJTYYEHHBIX
NPECTYMHBIM IMyTeM, (PUHAHCUPOBAHUIO TeppopusMa U (PUHAHCUPOBAHUIO
pacrpoCTpaHEHUs OPYXKHUS MAacCOBOIO YHUUYTOXKECHHS, TOCYJapCTBaM — YJIEHaM
OJKDB pexoMeHayeTcs Cleayroniee.

1. BrbisBnATh, OIlEHHWBATh M CHIDKATh PUCKH OTMBIBAaHUS JIOXOJIOB,
MOJIYdEHHBIX  TMPECTYNHBIM  IMyTeM, ©  (UHAHCHUPOBAHHMS  TEPPOpPHU3MA,
BO3HHMKAIOIINE U3 ONEpalliii C BUPTYaJIbHBIMH aKTHBAMMU.

2. BupryanbHble akTuBBI, corjlacHO cTaHgapTamMm PAT®, cienyeT OTHECTH
K UMYIIECTBY, YTO HEOOXOIUMO JUIsl OCYIIECTBICHHS MeEp, MPEAYyCMOTPEHHBIX
3aKOHOJATENIbCTBOM Kaxxaoro rocynapcrsa — uieHa OJIKB o mporuBoneiicTBun
jgeranu3alvv  (OTMBIBAHHMIO) JIOXOJOB, IIOJYYEHHBIX THIPECTYNHBIM IIYTEM,
(uHAHCUPOBAHUIO TEppOpU3Ma M (HUHAHCUPOBAHUIO PACIPOCTPAHEHUS OPYKUS
MAacCOBOTO YHHYTOXEHHUS, B TOM 4YHCIIe B LEAX (PMHAHCOBOTO MOHUTOPUHTA,
0JIOKUpOBaHUS (3aMOpPAKUBAHUA), apecTa U KOHPUCKALIUA BUPTYaJTbHBIX aKTUBOB,
IPUHAIJICKAIINX JTULAM, IPUYACTHBIM K TEPPOPUCTUUYECKON EATEIIBHOCTH.

3. JlesTeNnpbHOCTh OpraHu3aIuii, KOTOpbIe OYIyT OCYIIECTBIATh OOMECHHBIC
OIlEpallid C BUPTYaJbHBIMH aKTUBaMH (IICPEBOJ BHPTYaJbHBIX aAKTHBOB, HX
XpaHEHHE) TOJDKHA TIOJIeKATh PETHUCTPAIlUN WIH JTUIICH3UPOBAHUIO, B OTHOIIICHUH
TaKUX JHI JOJKEH ObITh YCTaHOBJIEH Haa30p. Ha ykazaHHble opraHuzaiuu
rocynapctBam — ujeHam OJIKb crieayer BO3JO0OXHTH OOSI3aHHOCTH IO
UACHTUPUKAIIMY KIUEHTOB, HMX OcHEe(QUIIMapHBIX BJIAJICNbIEB, HAMPaBICHUIO
B TmojapaszjeneHne (UHAHCOBOM pPAa3BEIKH COOOMICHHH O TO03PUTEIBHBIX
onepanusix U XpaHEHUIO JaHHbIX.

4. OCHOBBIBasICh Ha OLICHKE PHUCKOB Jierajau3aluu (OTMbIBaHMS) JOXOJOB,
MOJIYYEHHBIX MPECTYNHbIM MyTeM, M (PUHAHCUPOBAHHS TEPPOPU3MA, a TaKKe
PYKOBOJCTBYSCH LIEJISIMU 0€30MaCHOCTU rocyaapcTa, rocyaapctso — wieH OJKb
MOXXET TMPHUHATH PEIICHHE O 3ampere 000poTa BUPTYAIbHBIX AKTUBOB B CBOCH
FOPUCIIUKIIMY B3aMEH U3JI0)KEHHOM BBIIIE PEKOMEH IAINH 3.
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5. B mensx mnpoTUBOAEHCTBUS TpaHCHAIIMOHAJIBHON OpraHU30BaHHOMN
npectynHocTu rocyaapcrsaM — uineHam O/IKb pexoMmenmyercs KOOpAMHUPOBATH
yCUIIAS, B  YAaCTHOCTH  IOCPEACTBOM  CO3JAaHMUS  MEXIOCYyAapCTBEHHBIX
COBEIATEIbHbIX OpPraHOB, IO JIMKBUAAIMU JapKHET-PHIHKOB, pabOTaIOIIUX B
Cpelle MOBBIIIEHHON aHOHUMHOCTH, M PEANM3YIOMIMX TOBapbl, pabOThl U YCIYTH,
HOJIPBIBAIOIINE CUCTEMY 0€30I1aCHOCTU IOCY1apCTB.



	Определение электронных денежных средств, данное в Федеральном законе Российской Федерации от 27 июня 2011 года № 161-ФЗ  «О национальной платежной системе», в полной мере отражает природу электронных денег, обращающихся во всех юрисдикциях мира. Согл...
	Здесь зафиксирована ключевая особенность, которая отличает электронные деньги от безналичных денег и криптоваюты. Безналичные деньги представляют собой систему расчетов между банковскими счетами  и являются формой национальной валюты. Электронные день...
	Криптовалюта представляет собой основанную на математических принципах децентрализованную конвертируемую валюту, которая защищена с помощью криптографических методов. Если электронные деньги по своей правовой природе есть права требования на денежные ...
	Среди цифровых активов выделяют токены, эмитируемые  в рамках процедуры ICO (Initial coin offering).
	Комплекс прав и обязанностей, следующий за передачей таких токенов, может быть различен. Так, в случае отсутствия каких-либо прав, предоставляемых обладателю токена, эмитированные условные единицы являются криптовалютой (виртуальной валютой).
	В том случае, если правовая природа эмитированных токенов сходна  с правовой природой ценной бумаги и его обладатель имеет право на долю  в компании, такие условные единицы принято называть security token.
	Если эмитированный цифровой актив удостоверяет право на какие-либо обязательства, исключающие акционерные права, –  например, это может быть право на использование услуг компании, ее продуктов, – такой актив принято называть utility token.
	Также среди цифровых активов выделяют стейблкоины – виртуальные валюты, стоимость которых привязана к стоимости каких-либо фиатных валют или товара.
	Процесс цифровизации заинтересовал финансовые власти ряда государств. В настоящее время появляются цифровые валюты центральных банков, которые представляют собой электронное обязательство монетарного регулятора государства, номинированное в официально...
	При формировании подходов к правовому оформлению появившихся цифровых активов фокус международного сообщества был сосредоточен на наиболее высокорисковых финансовых инструментах с точки зрения их использования в трансграничной преступной деятельности....
	Согласно Общему словарю к Рекомендациям ФАТФ виртуальный актив – это цифровое выражение ценности, которое может виртуально обращаться или переводиться и быть использовано для платежных или инвестиционных целей. Виртуальные активы не включают в себя ци...
	Обновленные стандарты ФАТФ в отношении оборота виртуальных активов заключаются в следующем.
	Рассматривая соотношение виртуальных активов и стейблкоинов  в отчете для участвующих в Группе 20 министерств финансов и центральных банков стран по вопросу стейблкоинов, опубликованном в июне 2020 года, ФАТФ отмечает следующее: термин «стейблкоины» н...
	При централизованном администрировании организация управляет операциями со стейблкоинами, задействовав специальные клиентские сервисы или кошельки. При децентрализованном администрировании функция управления операциями стейблкоинов может быть распреде...
	Согласно обновленным стандартам ФАТФ организация, являющаяся оператором централизованной системы стейблкоинов, должна быть признана провайдером услуг виртуальных активов.
	Логика признания виртуальными активами в юрисдикции указанных выше security tokens и utility tokens аналогична рассмотрению природы стейблкоинов. Поскольку security tokens по своей правовой природе сходны с долями в хозяйствующих субъектах, их оборот ...
	Организации, выпускающие utility tokens, по существу, реализуют программу лояльности в отношении своих клиентов, такие условные единицы можно отнести к стейблкоинам в чистом виде.
	Согласно пунктам 26 и 89 отчета ФАТФ для участвующих в Группе 20 министерств финансов и центральных банков стран по вопросу стейблкоинов, опубликованного в июне 2020 года, пересмотренные стандарты ФАТФ исключают цифровые валюты центральных банков из о...
	Как заявлено в пунктах 90, 91 отчета ФАТВ, риски отмывания преступных доходов и финансирования терроризма, производные от цифровых валют центральных банков, зависят от модели функционирования указанных валют. Цифровые валюты центральных банков могут п...
	С учетом общих положений Рекомендации 15 ФАТФ  в государстве должна проводиться оценка рисков отмывания денег  и финансирования терроризма в связи с введением новых продуктов  и практик. Таким образом, оценка на национальном уровне указанных рисков, п...
	3. Угрозы безопасности, происходящие от неконтролируемого распространения виртуальных активов
	Виртуальные активы, прежде всего криптовалюта, привлекают представителей преступного мира в силу таких свойств, как анонимность транзакций, быстрота расчетов и отсутствие барьеров при трансграничном перемещении.
	В связи с этим, криптовалюта популярна в среде коррупционной преступности (взяточничество с использованием криптовалют создает дополнительные препятствия для расследования преступлений не только  с точки зрения сбора фактов, но и в части квалификации ...
	Также в настоящее время распространенным видом хищения является мошенничество под видом ICO (так называемые финансовые пирамиды).  В данном случае сложность составляет выявление факта преступного умысла, отсутствия намерения осуществлять какую-либо де...
	Безусловно, совершение любого преступления, приносящего доход, сопряжено с необходимостью его легализации. Виртуальные активы являются наиболее удобным финансовым инструментом из всех существующих для отмывания преступных доходов.
	В преступных целях разрабатывается специальное программное обеспечение, предназначенное для сокрытия источника происхождения виртуальных активов, – анонимайзеры. Отдельные виды виртуальных активов в своем программном коде имеют встроенные анонимайзеры...
	Пионерами в освоении виртуальных активов стали наркоторговцы. На данный момент можно констатировать переход этого вида профессиональной преступности на бесконтактные способы расчетов.
	Схема работы преступного сообщества по сбыту наркотических средств с использованием виртуальных активов выглядит следующим образом.
	Приобретатели наркотических средств используют терминалы оплаты, через которые вносят денежные средства на электронные кошельки виртуальных активов лиц, осуществляющих незаконный сбыт наркотиков.
	Организаторами наркоторговли виртуальные активы переводятся  с «принимающих» электронных кошельков на серию «промежуточных», после чего аккумулируются на нескольких электронных кошельках-аккумуляторах для их объединения.
	Виртуальные активы, полученные от незаконного сбыта наркотиков,  с электронных кошельков-аккумуляторов переводятся на электронные кошельки интернет-сайтов криптобирж и обменных пунктов криптовалюты (в контексте стандартов ФАТФ – провайдеров услуг вирт...
	Провайдеры услуг в сфере виртуальных активов, предоставляющие услуги по проведению финансовых операций с виртуальными активами, после получения криптовалюты осуществляют ее конвертацию из одного вида в другой вид, возвращая при этом средства организат...
	Организаторы в свою очередь, используя специальное программное обеспечение по анонимизации (так называемые. миксеры) через ряд промежуточных кошельков переводят виртуальные активы на кошельки соучастников (лиц, работающих в «интернет-магазинах» операт...
	В дальнейшем соучастники обменивают полученные виртуальные активы на фиатную валюту в обменных пунктах.
	В целях усиления конспирации преступной деятельности злоумышленниками используются возможности DarkWeb («Теневого Интернета») – анонимной сети, соединения в которой устанавливаются только между доверенными участниками с использованием нестандартных пр...
	Получив в свое распоряжение высокотехнологичные инструменты (криптовалюта и луковая маршрутизация), транснациональная организованная преступность для целей своей деятельности создает так называемые даркнет-рынки, где продавцы размещают предложения по ...
	Одним из первых крупнейших теневых рынков по торговле запрещенными к обороту товарами за криптовалюту стал сайт Silk Road («Шелковый путь»). Торговая площадка действовала в анонимной сети Tor  с 2011 года по 2013 год. Около 70% оборота площадки было с...
	В теневом сегменте Интернета регулярно возникают новые торговые площадки с предложением запрещенных товаров и услуг. По принципу Silk Road осуществляли и осуществляют свою деятельность теневые рынки Atlantis, Utopia и другие.
	В силу того, что оплата товаров на таких рынках осуществляется в криптовалюте, а приобретенные товары поставляются почтовыми отправлениями, преступная деятельность от функционирования подобных «магазинов» выходит за пределы одного государства и создае...
	Наиболее популярным даркнет-рынком в Интернете среди русскоязычных пользователей является площадка Hydra. Сайт был запущен  в 2015 году в сети Tor. Преобладающий запрещенный к обороту товар – наркотики. В апреле 2022 года по требованию Федерального ве...
	В целом отмечается высокий уровень вовлечения криптовалюты  в преступную деятельность.
	По отдельным оценкам четверть счетов (25%) и около половины (44%) транзакций пользователей системы биткоин используются в незаконных операциях.
	Согласно докладу Банка России для общественных консультаций «Криптовалюты: тренды, риски, меры», опубликованному в 2022 году, криптовалюты несут в себе угрозу потери благосостояния граждан, риски потери вложений инвесторов в связи с высокой волатильно...
	В целях эффективного финансового мониторинга в сентябре 2020 года ФАТФ был принят отчет «Виртуальные активы. Признаки отмывания денег  и финансирования терроризма», в котором для подразделений финансовой разведки предложены индикаторы, свидетельствующ...
	Так, в качестве индикаторов подозрительной активности в числе прочих предложены следующие:
	– структурирование операций с виртуальными активами, осуществляемое аналогично структурированию операций с наличными, путем разбиения на суммы, не превышающие пороговых значений, установленных для обязательной регистрации операций или для передачи соо...
	– внесение виртуальных активов депозитом на биржу, а затем нередко немедленный вывод виртуального актива с биржи без проведения каких-либо операций обмена на другой виртуальный актив. Такой шаг представляется излишним, ведь он только ведет к неоправда...
	– получение средств, предположительно украденных либо полученных  в результате мошенничества; в частности, депонирование средств  с адресов виртуальных активов, на которых, как было установлено ранее, находились украденные средства, или с адресов, при...
	– внесение всей суммы крупного первоначального депозита при установлении новых отношений с провайдера услуг виртуальных активов  в первый же день открытия счета. В тот же или на следующий день клиент начинает торговать всей суммой или ее большой часть...
	– частые переводы в течение определенного периода (например, день, неделя, месяц и т. д.) на один и тот же счет виртуальных активов несколькими лицами; с одного и того же IP-адреса одним или несколькими лицами; на крупные суммы;
	– транзакции клиента с несколькими видами виртуальных активов, невзирая на чрезмерные комиссионные сборы, и особенно с виртуальными активами повышенной анонимности.
	Развитие государственных мониторинговых систем криптовалюты должно стать одной из приоритетных задач противодействия высокодоходной, организованной преступности, что усиливает роль подразделений финансовой разведки в этом процессе.
	4. Законодательство государств – членов ОДКБ, направленное на   противодействие угрозам безопасности, возникающим от неконтролируемого распространения виртуальных активов
	Нормы, затрагивающие оборот виртуальных активов в государствах – членах ОДКБ в целях борьбы с угрозами безопасности  в основном сосредоточены в правовых институтах противодействия легализации (отмыванию) доходов, полученных преступным путем, финансиро...

