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,Приложение
к постаIIовлению IIА ОДКБ

от 9 декабря 2024 годаNs 17-7.1

РЕКОМЕНДАЦИИ
по гармонизации законодательства государств - членов ОЩКБ

о цифровых подписях в целях обеспечения
информационноЙ безопасности

современный этап р€tзвитиrl всех сфер человеческой деятельности
характеризуется активнейшим проникновением цифровьгх технологий во все

области государственной жизни, экономики и личной жизни граждан. ,Щанная

тенденция с течением времени будет только нарастать, и законодательство

должно адекватным образом отвечать на потребности социума.
Одной из существенных проблем в информационноЙ сфере, которУЮ

к настоящему времени Удалось частично решить, явJuIется обеспечение

обмена юридическИ значимыми документами в электронной форме
отображения с определенной гарантией обеспечения неизменности их
содержания. Эту задачу решил правовой институт цифровых (электронно-

цифровых, электронньгх) гrодгrисей, сформированный после появлениrI

соответствующих математических €tлгоритмов и компьютерных программ их

реализации. Как правило, реryлирование данных отношений осуществJuIется

на уровне национ€tльных законов, большинство из которых принrIто после

.rо*.""я Типового закона ЮНСИтрАл1 об электронных подписях (Вена,

5 июля 2001 года). Общая направленность принятьгх законов закJIючается

В легитиМ ациИ цифровьгх подписеЙ преимущественно дJUI целей
осуществлениrI предпринимательской деятельности.

Практика применениrI технологии цифровьIх подписей В ГоСУДаРСТВаХ -
членах одtБ покulзывает, что наиболъшее р€ввитие защищенный таким
образом электроНный дощументооборот поJryчил прежде всего в гryбличной

сфере, то есть в деятельности органов государственной власти и органов

местного самоуправления.
из этого вытекает необходимость более углубленного правового

реryлирования отношеЕий по организации обмена между уполномоченными
субъектами госуДарственНо значиМой информацией в электронной форме
отображения, достоверность которой подтверждается цифровыми подписями.

Помимо сказанного, в рамках межгосударственного взаимодействия

имеется постоянно возрастающ€ш потребность в обмене государственно

значимой информацией в электронной форме отображения на разнЬIх УрОВНЯХ,
что существенным образом влиrIет на оперативность информационного

обмена и скорость принятиrI соответствующих решений. Очевидным также

явJUIетсЯ позитивНое влияНие расширения обмена сведениями в такой форме

l Комиссия ООН по праву международной торговли.



отображения между органами военного управления государств - членов

олtБ.
Щель настоящих Рекомендаций _ разработка правовых ориентиров в

совершенствовании национ€tльного законодательства государств

ОЛtБ, реryлирующего отношения в области использования цифровых
подписей для целей госуларственного управления и обмена государственно

значимой информацией между органами государственноЙ ВласТИ и орГаНаМИ

военного управлениrI государств - членов ОЛtБ.

1. Система правового реryлирования использования
цифровых подписей в государствах - членах ОДКБ

в Ресгryблике Армения основным законодательным актом,

реryлирующим отношения в сфере использования цифровьгх подпиСей,

является Закон Республики Армения от 15 января 2005 года Ns ЗР-40 (Об

электронном документе и электронной цифровой подписи>>.

В Ресгryбпике Беларусь основным законодательным актом,

реryлирующим отношениrI в сфере использованиrI цифровъrх подписей,

является Закон Ресгryблики Беларусь от 28 декабря 2009 гоДа Ns 113-З (Об
электронном документе и электронной цифровой подписи>>.

Помимо данного законодательного акта, интерес представляеТ ТаКЖе

прик€tз Оперативно-аналитического центра при Президенте Ресгryблики

Беларусь от 10 декабря 2015 года J\Гs 118 кОб утверждении ПоложениrI о

Государственной системе управления открытыми кJIючами

электронной цифровой подrтиси Республики Беларусь)).
В Ресгryблике Казахстан основным законодателъным

реryлирующим отношения в сфере использованиrI цифровъrх поДПисей,

явJIяется Закон Республики Казахстан от 7 января 2003 гоДа J\Ъ 370-II (Об
электронном документе и электронной цифровой подписи>>.

Помимо данного законодательного акта, интерес представJuIет прик€lЗ

и. о. Министра по инвестициrIм и р€Iзвитию Ресгryблики Казахстан оТ

26 июня2015 года Ns72'7 <<Об утверждении Правил выдачи, хранения, отзыва

регистрационнъIх свидетельств и подтверждениrI принадлеЖНости

и действительности открытого кJIюча элекцrонной цифровой подписи
корневым удостоверяющим центром государственных органов И

национ€tльным удостоверяющим центром Р е сгryблики Каз ахстан).
В Кыргызской Ресгryблике основным законодательным актом,

реryлирующим отношения в сфере использованиrI цифровьrх подписей,

""-.r." Закон Кыргызской Ресгryблики от 19 июJuI 20117 года Ns 128 кОб
электронной подп иси>> .

помимо данного законодательного акта, интерес представJIяет также

постановление Правления Национ€tльного банка Кыргызской Ресгryблики от

15 июня 2016 года J\ъ,2516 <Об утверждении Положения "о деятельности

- членов

проверки

актом,



национального банка Кыргызской Республики в качестве удостоверяющего
центра открытьIх кlпочей электр онной цифр овой подписи" >).

В Российской Федерации основным законодательныМ акТОМ,

реryлирующим отношения .в сфере использования цифровътх подписей,

является Федеральный закон от б апреJUI 201L года Ns 63-ФЗ <<об электронной

подписи>.
помимо данного законодательного акта, интерес представJuIет

прекративший свое действие Федеральный закон от 10 января 2002 года Ns 1-

ФЗ кОб электронной цифровой подписи).
В Ресгryблике Таджикистан основным законодатеJIъным актом,

реryлирующим отношения в сфере использованиrI цифровых подписей,

""n".r." 
Закон Республики Таджикистан от 15 марта 202З года Ns 19б5 (об

электронном документе и электронной подписи>).

2. Анализ дефинитивного аппарата

Гармонизация дефинитивного (понятийного) аппарата явJUIется важной

науrной и практиЕIеской.задачей, так как позвоJuIет сблизить содержание

определенных црупп юридически значимьIх поrrятий, используемьD(

в национ€tпьном законодательстве, что облегчает уяснение юридшIеских норм

субъектами rrравоприменениrl в других государствах, а также способствует

более быстромУ достижению консенсуса при закJIючении международньIх

договоров и межправительственнъIх соглашений-
1. Понятие <цифровЕuI подпись>.
Профильный законодательный акт Республики Армения опредеJUIет

рассматриваемое поIUIтие следующим образом: ((электронная цифровая
подписъ полученная посредством криптографического преобраЗованиЯ

информац ии и представленн€ш в электронно-цифровой форме уник€Lльн€UI

последоВательноСть симвОлов дJUI созданиrI данных электронной цифровой
подписи и данного электронного документа, которая приобщена к

электронным документам либо логически связана с ними и используется для
идентификации подписывающего лица, а также для защиты электронного

документа от подделок и искажении).
Профильный законодательный акт Республики Беларусь опредеJuIет

рассматриваемое понrIтие следующим образом: (электронная цифровая
подписъ последовательность символов, явJIяющ€шся реквизитоМ
электронIIого документа и предн€}значенн€Ut дJUI подтверждения его

целостности и подлинности, а также дJUI иньD( целей, предусмотренньD(
настоящим Законом и иными законодательными актами Ресгryблики

Беларусь>>.
профильный законодательный акт Ресгryблики Казахстан опредеJuIет

рассматриваемое понrIтие следующим образом: (электронн€ш цифровая
подпись - набор электронных цифровых символов, созданный средствами



цифровой
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подписи и подтверждающий достоверность электронного

документа, его IIринадлежность и неизменностъ содержания).
Профильный законодательный акт Кыргызской Ресгryблики оПреДеЛЯеТ

информация в электронной форме, которая присоединена к другой
информации в электронной форме и (или) логически связана с неЙ и KoTopE}rI

используется дJUI определениrI лица, от имени которого подIIисана
информация>.

Профильный законодательный акт Российской Федерации определяет

информация в электронной форме, которая lтрисоединена к другой
информации в электронной форме (подписываемой информации) или иныМ

образом связана с такой информацией и которая исполъЗУеТся ДJUI

определения лица, подписывающего информацию).
Профильный законодательный акт Ресгryблики Таджикистан о[реДеJuIеТ

рассматриваемое понrIтие следующим образом: (защищенн€ш электроннaul

подпись (электронная цифровая подпись) - реквизит электронноГо ДОКУМенТа,

поJryченный в результате криtIтографического преобразованиrI информации с

использованием закрытого ключа электронноЙ поДПИСИ, ПОЗВОJIЯЮЩИЙ

идентифицировать владельца сертификата ключа подписи, УсТанОВИТЬ
отсутствие искажения информации в электронном документе и направленный

на защиту электронного документа от несанкционированного исправления).
Дна_rrиз приведенньIх определений пок€вывает, что в них присУтсТВУЮТ

сходные черты, однако имеются и существенные разлшIия.
,Щля более угrryбленного пониманиrI кратко обратимся к теории даннОГО

вопроса. В течение многих веков собственнор)цнаlI подrrись уполномоченного
лица, проставленная на бумажном документе, придавапа ему должную
юридЕIескую сиJry на основании того, что данное уполномоченное лицо

фактом проставления собственноручной подписи подтвержД€tJIо свое согласие

с текстом документа. Бумага или иной сходный носитель информации сами по

себе обеспечивutJIи защиту зафиксированной на них информации от поДДелки.

Воспроизводство собственноручной подписи одного лица другим лицом при
определенном уровне р€ввитиrI графологии сравнительно легко опреДеJuIлось

как подделка.
Обратим также внимание на тот факт, что процедура проставлениrI

собственноручной подписи никоим образом не может бытъ отделена от
конкретного физического лица.

С появлением компьютерньж технологий подготовки докУМентоВ
и р€lзвитием безбумажного обмена документированной информацией ВСе

вышеук€ванные очевидные преимущества документа на бУмаЖНОМ НОСИТеЛе

исчезли, что вызвztпо необходимостъ разработки новых МеТОДОВ

подтверждениrI факта волеизъявлениrI уполномоченного субъекта В ВИДе

проставлениrI его подписи в документе и подтверЖДениrI фаКта ОТСУТСТВИrI

каких-либо изменений в направленном документе.
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Таких способов довольно много, однако подавJUIющее большинство из

них не могло решить основную юридическую задачу однозначной <<привязки>

нового вида подтверждения к конкретному физическому лицу, так как только

это В конечном итоге позволило бы сделатъ новый вид подписи ан€Llrогом

собственноручной подписи лица, воспроизведенной на бумажном документе.
Выход был найден в применении математических €tлГОРИТМОВ,

основанньIх на односторонних функциях дискретного логарифмированuIя,

бпагодаря которым cT€lJIo возможным поJIyIение пары математически

связанньD( между собой криптографических ключей, один из KoTopbD(

используется для зашифрованид другой - дJUI расшифрования, но при этом

восстановление содержаниJI кJIюча, исполъзуемого для зашифрования, по

данным, содержащимся в кJIюче, используемом дJUI расшифрования, явJUIется

практиIIески невыrrолнимой задачей.
ИменнО эта логИка и з€tJIожена в настоящее время почти во все виды

криптографически стойких цифровьгх подписей. Сам апгоритм
((проставлениrD) цифровой подписи сводится в основном к следующему:

подписываемый текст сжимается посредством хеш-функции, поJIученный

результат (хеш-сумма) зашифровывается кJIючом дJUI зашифрованиrI

(закрытым ключом). Полученная криптограмма передается вместе с текстом.

Поrryчатель сообщения сжимает ПОJЦ/Ченный текст посредством точно такой

Жо, как и у отправитеJIя, хеш-функции, расшифровывает ключом для

расшифрования (открытым, проверочным ключом) криптоIрамму,
поJrученную от отправителя, сравнивает поJryченные хеш-суммы. В сrryчае их
11олного совпадениrI цифровая подписъ признается подпинной. IДленно

крипто|рамму, содержащую зашифрованIIую посредством закрытого кпюча

отправителем документа хеш-сумму документа, ныне законодатеJIъно пришIто

rrризнавать цифровой (электронной, электронной цифровой) подписью.

Таким образом, упоминание в определении цифровых подписей пошIтиrI

((криптографическое преобразование) является вполне уместным.
в связи с тем, что все вышеукЕванные математические преобразованиrI

возможно провести не только посредством компьютерньгх процрамм, но и на

листе бумаги, употребление таких понятий, как <набор электроннъD(

цифровьж символов), не представляется научно обоснованным.

некорректным также представляется упоминание о н€lличии ((логической или

иной>> связи между текстом и цифровой подписъю - между ними существует
однозначное математическое тождество.

Приведенные выше рассуждения, однако, не явJUIются исчерпывающим
основанием для формулирования научно приемлемого определения цифровой
подписи, так как в ряде профильных законодателъньIх актов государств -
членов оlкБ, а именно в законодательстве КыргызскоЙ РесгryбликИ И

Российской Федерации, имеется црадация цифровъrх подписей по уровням. В
Законе Кыргызской Ресгryблики об электронной -

элекmронная поdпuсь, неквалuфuцuрованная
подписи выдеJUIются пр о сmая

элекmронНая поdпuсь и

к в алuф uцuр о в анн ая э лекmр о нн ая по dпuс ь . В Ф едералъном законе Ро ссийской
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Федерации об электронной подписи выдеJuIются просmая элекmронllая

поdпuсь и усuленltая элекmронная поdпuсь. Последняя, в свою очередь,

подр€IздеJUIется на усuленную неквалuфuцuроваltную элекmронrtую поdпuсь и

усuленную квалuфuцuрованную элекmроItную поOпuсь. Такая дробная
градация, как представляется,
государств расширить ареал

р€lзJIичных правоотношениrIх.
однако применительно к задачам, поставленным перед настоящими

Рекомендациями, речь может идти только об усиленной квалифицированной
электронной подписи, которая обладает рядом признаков, непосредственно

определенных вышеук€}занными законодательными актами.
днализ также шокЕваJI, что в профильных законодательЕьIх актах

ост€lлъных государств членов одкБ речь идет о видах электронньIх

подписей, которые в Кыргызской Ресгryблике и Российской Федерации

признаются усиленными квалифицированными. Именно этот вид

электроНньtх поДписей и предпагаетсЯ считатЬ цифровой подписъю в цеJUж

гармон изации подходов к ф ормулированию законодательных де финиций.
Вышесказанное позволяет сформулировать следуюшIую модельную

дефиницию цифровой подписи, преднff}наченной для целей исполъзованиrI

в системе государственной власти и обмена государственно значимой

информац ией с другими государствами :

информацииl

представленный в виде цифровой последовательности символов (число),

созданный средством цифровой подписи, допущенным в соответствии с

законодательно определенной процедурой для выработки цифровых
подписей с использованием алгоритмов криптографического
преобразования, математически связанный с текстом подписываемого
электронного документа, предназначенный для защиты данного текста от
изменений и для идентификации лица, подписавшего электронный
документ>.

2. Вторым блоком основных понятиЙ являются определения ключей

цифровой подписи.
Профипъный законодательный акт Ресгryблики Армения опредеJuIет Эти

понятия следующим образом:
daHHbte dля созdанuя элекmронной цuфровой поdпuсu - специфическая

последовательность символов, которую подписывающее лицо использует при
каждом применении своей электронной цифровой подписи;

daHHble проверкu элекmронной цuфровой поdпuсu (dанны.е проверкu) _

специфическ€ш последовательность символов, которая исполЬЗУеТся ДJuI

подтверждениrI подлинности каждой электронной цифровой rrодписи.

Профильный законодательный акт Ресгryблики Беларусь определяет эТи

связана со стремлением законодателей этих
использования электронных подписей в

понятиrI следующим образом :



определенным организации или физическому лИЦу и используемая при

выработке электронноЙ цифровоЙ подписи;
оmкрьtmы.й ключ - последовательность символов, соответствующ€uI

определенному личному кJIючу, доступная дJUI всех заинтересованньIх

организаций или физических лиц и применяемая при проверке электроннои

цифровой подписи.
профильный законодательный акт Республики Казахстан опредеJuIет

эти понятия следующим образом:
закрыmьtй ключ элекmронной цuфровой поdпuсu - последовательность

электронных цифровых символов, предназначенная для создания электронной

цифровой подписи с использованием средств электронной цифровой подписи;

оmкрыmьtй ключ элекmронной цuфровой поdпuсu - последоватепъность

электронньгх цифровых символов, доступная rпобому лицу и предн€}значенн€lя

дJUI подтверждения подлинности электронной подписи в электронном

документе.
Профилъный законодательный акт Кыргызской Ресгryблики опредеJUIет

эти понятиrI следующим образом:
кпюч поdпuсu уник€tльн€ш последовательностЬ СиМВОЛОВ,

предназначенн€ш дJuI созданиrI электронной подписи;
,кпюч проверкu поdпuсu - уник€lльн€lя последователЬНосТЪ сиМВОЛОВ,

однозначно связанн€UI с кJIючом подписи и преднzlзначенная дJUI проверк-LI

электронной подписи.
Профильный законодательный акт Российской Федерации опредеJUIет

эти понятиrI следующим образом:
кпюч элекmр онной по dпuсu - уник€tпьная последовательносТЬ СИМВОЛОВ,

предн€lзначенн€ш дJIя созданиrI электронной подписи;
ключ проверкu элекmронной поdпuсu - уник€tльная пьследовательность

символов, однозначно связанн€ш с кJIючом электРОННОЙ ПОДПИСИ И

преднzlзначенная дJUI проверки подпинности электронной подписи.

Профильный законодательный акт Ресгryблики Таджикистан ОПРеДеJuIеТ

эти пошIтия следующим образом:
закрыmый ключ элекmронной цuфровой поdпuсu - последовательность

символов, известная владельцу сертификата кJIюча подIIиси;

оmкрьImЬlй ключ элекmроНной цuфровой поdпuсu - последовательность

символов электронной подписи, достуtIн€ш тпобому пользоватеJIю,

преднЕtзНаченн€ш дJUI подтвержденшI подлинности электронной цифровой
подписи в электронном документе.

дна-пиз вышеприведенных дефиниций пок€tзывает, что в целом
определения ключей цифровой подписи по формулировкам близки друг
к Друy, за исключением законодателъства Республики Армения, где сделана

IIопытка более углryбленно описать функционzlJIьное назначение каждого из

видов ключей. Вместе с тем ни одно из оrrределений не содержит ук€ванияна
то, что данные числовые последовательности математически связаны между



собой. С лингвистиIIеской точки зрениrI также важным моментом явJUIется

ук€вание на принадлежность кJIюча выработки цифровой подписи, как это

установлено профильным законодательным актом Ресгryблики Беларусь.

Понятийная пара <<закрытый кJIюч
в законодательстве госудаРств - членов ОДtБ
в Российской Федерации ФедерuLльного закона <об электронной цифровой
подписи>) в 2002 году. В этом законодательном акте данные поНrIтия бЫЛИ

воспроизведены на основе гIринятой в определенных р€вделах математики

терминологии.
В связи со ск€ванным, для более четкого восприrIтиrI широкими кругами

правоприменителеи специфической терминологии, представляется

целесообр€вным предJIожить следующие моделъные дефиниции:
<<ллuчньtй кпюч dля вьtрабоmкu цuфровой поdпасu (закрьlmьlй tulюч) -

уникальная последовательность символов (число), предназначенная для
создания цифроЁой подписи в электронном документе>>;

<<юлюч Оля проверкч t4uфровой поdпuса (оmкрьлmьlй ruлюч)

уникальная последовательность символов (число), математически
связанная с личным ключом для выработки цифровой подписи,
предназначенная для проверки подлинности цифровой подписи
в электронном документе)>.

Необходимость укЕшания на то, что кJIюч для выработки цифровой
подписи является именно личным ключом, будет раскрыта при рассмотрении
категории ((сертификат кJIюча подписи).

К терминам, гармонизацию дефиниций которых представJuIется

целесообр€вным осуществить, относится (удостоверяющий центР>>. СРаЗУ

следует оговориться: данное понrIтие означает специфическую функцию,
исполняемуЮ субъектОм, сутЬ которой состоит в том, что он поJryчает право

изготавливать сертификаты кJIючей для проверки цифровой подписи и тем

самым официально подтверждать принадлежность данных ктпочей

определенному физическому пицу (проблема принадлежности ключей

юридшIеским лйцам будет расщрыта при рассмотрении вопроса об

определении поIUIти;I ((сертификат кJIюча подписи>)). Говоря иначе, право

исполнять функцию удостоверяющего центра может быть предоставлено как
организации, так и физическому лицу.

Профильный законодательный акт Ресгryблики Армения опредеJuIет

данную категорию следующим образом:
сертификаты

электронной цифровой подписи и ок€lзывающая другие услУГи, СВЯЗанные

с электронными цифровыми подписями.
В профильном законодательном акте Ресгryблики БеларУсь ДанНОе

понrIтие отсутствует, оно заменено следующей кётегорией:
посmавu4uк услуZ - организациrI, осуществJUIющ€ш одry или несКолько иЗ

следующих функций: издание, распространение и хранение сертификатов

открытых кJIючеи, атрибутных сертификатов, списков отозванных



сертификатов
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открытых к.iIючеЙ и списков отозванньIх атрибутньгх

сертификатов; достоверное подтверждение принадлежности открытого кJIюча

определенным организации или физическому лицу; предоставление

информации о действительности сертификатов открытьIх ключей,

атрибутивных сертификатов; отзыв сертификатов открытьIх ключей,

атрибутивных сертификатов; проставление штампа времени, выработка

личных ключей для организаций или физических лиц.
в профильном законодательном акте Республики Казахстан данная

категория определена следующим образом:

уdосmоверяюtцuй ценmр юридшIеское лицо, удостоверяющее
соответствие открытого кJIюча элекц)онной цифровой подписи заIqpытому

шIючу электронной цифровой подписи, а также Irодтверждающее

достоверность регистрационного свидетельства.
В профилъном законодательном акте Кыргызской Ресгryблики данн€uI

категория оrrределена следующим образом:

уdосmоверяюtцuй ценmр - юридическое лицо или индивидуальный

предпринимателъ, осуществляющие деятепьность по созданию и выдаче

сертификатов кJIюча проверки подписи.
В профильном законодателъном акте Российской Федерации данная

категориrI определена следующим образом:

iаосmоверяюtцuй ценmр юридическое лицо, индивидуальный

предприниматель либо государственный орган или орган местного

самоуправлениrI, осуществJIяющие функции по созданию и выдаче

сертификатов кiпочей проверки электронньIх подписей, а также иные

функции, предусмотренные настоящим Федеральным законом фечь идет

о Федеральном законе <<Об электронной подписп>).

в профильном законодательном акте Ресгryблики Таджикистан данн€uI

категория определена следующим образом:

ценmр серmuфuкацuu оmкрыmьш ключей элекmронной цuфровой
поdпuсч (dалее - уdосmоверяюu4uй ценmр) - юриддtIеское лицо, обладающее

правомочиями на удостоверение соответствия открытого кJIюча электронной

цифровой подписи закрытому кJIючу электронной цифровой подписи, на чье

имrI выдано регистрационное свидетельство (владелец свидетельства).

днализ вышеприведенных дефиниций показывает следующее.

1. Большинство государств членов од(Б для обозначения

рассматриваемой функции используют понятие ((удостоверяющий центр>.

исключение составляет Ресгryблика Беларусь. Однако по смысJry

используемого В профильном законодательном акте данного государства

понrIтиrI ((tIоставщик усJryг) речь все же идет о функции удостоверяющего
центра.

2.Во многих государствах - членах ОДtБ законодательно УстаноВлеНО,
что в качестве удостоверяющего центра выступает юридическое лицо. В
ресгryблике Дрмения и Ресгryблике Беларусь используется более широкое

понятие - организация. В Российской Федерации установлена возможность
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выступать в данном качестве, помимо юридических Лицl также

индивидуЕtлъным предприниматеJUIм, государственным органам и органам

местного самоуцравлениrI.
З. Сложнее обстоит дело с описанием функций удостоверяющего

центра. Наиболее просто и четко такая деятельность опредеJIяется в

профиJIьном законе Ресttублики Армения: выдача сертификатов электронной

цифровой подписи и оказание других услуг, связанных с электронными

цифровыми подписями. Близкими являются оrrределения профильных законов

Кыргызской Республики и Российской Федерации. Наибопее сложно набор

правомочий описан в определении, содержащемся в профилъном

законодательном акте Ресгryблики Беларусь.
Несколько обособленным от всех вышеук€ванньIх представjUIется

определение, использованное в профильном законодательном акте

Ресгryблики Казахстан, согласно которому удостоверяющиЙ центр ВыПолНЯеТ

следующие основные функции:
- удостоверение соответствия открытого кJIюча электронной цифровой

подписи закрытому ключу электронной цифровой подписи;
_ подтверждение достоверности регистрациоЕного свидетелъства.

Если подойти к анzLпизу данного определения более детально, то слеДУеТ

отметить, что основной смысJI сертификата ключа цифровой подписи
закJIючается прежде всего в установлении принадлежности ключа проверки

цифровой подписи конкретному лИЦУ. Соответствие личного ключа дJUI

выработки цифровой подписи (закрытого ключа) шIючу проверки цифровой
под11иси в данном сJIучае презюмируется. Еще раз подчеркнем: создание

инфраструктуры проверочнъж (открытьгх) ключей, чем, собственно,

и занимаются удостоверяющие центры в первую очередь, имеет своей

основной целью однозначное, юридиlIески подтвержденное закрепление

проверочных ключей за конкретными физическими лицами. Иначе
невозможно говорить о юридической тождественности цифровьгх подписей

соботвенноручным подписям в бумажных документах. Подтверждение

достоверности регистрационного свидетельства (сертификата кJIюча подписи)

является важной функцией удостоверяющего центра, однако она вторична rrо

отношению к его основной функции.
при оценке качества определения, установленного профильным

законом Ресгryблики Беларусь, следует отметить, что оно перегружено

лингвистически. Учитывая тот факт, что статус удостоверяющих ценц)ов, как

правило, оrrредеJulется отдельным разделом в профилъноМ законоДаТеЛЬНОМ

акте, вряд ли целесообразно перецружать первичное определение.

В Ресгryблике Беларусь такой подход следует признать выЕужденным,
посколъку раскрытие функций удостоверяющих центров (в терминологии

данного государства поставщиков услуг) В профильноМ законе не

осуществJIяется, в нем определяется статус Государственной системы

управления открытыми ключами (ГосСУОК) в целом.
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На основании вышеизложенного, дJuI более четкого ВоспРИЯТИЯ

широкими кругами правоприменителей специфической ТеРМИНОЛОГИИ,

представляется
дефиницию:

целесообр€вным rrредложить следуюпIую модельную

юридического лица, в том числе государственный орган или орган
местного самоуправления, осуществляющая функции по созданию
и выдаче сертификатов ключа для проверки цифровой подписи, а также
иные функции, предусмотренные законодательством>.

Логической связи данного определения с другими (ключей

и сертификатов) булет достаточно для четкого понимания основной функции
такой организации. Предоставление возможности исполнrIть этУ фУнкцИЮ
такому субъекту, как индивидуальный предприниматель, яВJuIеТСЯ

уникaльным подходом Российской Федерации rrо отношению к другим
государствам - членам ОДКБ, поэтому из модельной дефиниции данный
субъект искJIючен.

С учетом важности проблемы определениrI статуса удостоверяющих
центров в целом и выделениlI из их числа тех, на основе которьЖ слеДУеТ

обеспечивать использование цифровых подписей для обмена государственно
значимой информацией между органами государственноЙ власти государстВ -
членов ОДtБ, на что и направлены настоящие Рекомендации, целесообр€ВнО

рассмотреть р€вновидности таких организаций, определенные в профиЛьНОМ

законодательстве ук€ванньIх государств.
Профилъный закон Республики Армения выдеJuIет два вида

удостоверяющих центров - обычные и аккредитованные. Аккредитованные

удостоверяющие центры, в сравнении с обычными, обладают расширенным
набором полномочий,заними установлен более строгий контроль со сТороны
государства. Очевидно, что инфраструктура ключей дJuI проверки цифровьгх
подписей, которм обеспечивает обмен государственно значимыМи

документами между государствами - членами ОЛtБ, должна опираться
именно на деятельность аккредитованных удостоверяющих центров.

В профильном законе Ресгryблики Беларусъ вместо удостоверяющих
центров выделяется ГосСУОК. Из норм данного закона следует, что
Госуларственная система управления открытыми ключами строится как
иерархическая инфраструктура открытых кJIючей и состоит из корнеВоГо

удостоверяющего центра, IIодчиненного ему ресгryбликанского
удостоверяющего центра и регистрационных центров.

Постановлением Совета Министров Ресгryблики Беларусъ и
Националъного банка Ресгryблики Беларусь от 19 июля 2010 года Ns 1077i8

даннм система была несколько скорректирована и представлена слеДУЮщиМи

тремя видами субъектов: корневой удостоверяющий центр - удостоверяющий
центр - регистрационный центр.

Рассмотрим основные функции данных субъектов более подробно.
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в качестве основных функций kopHelozo уdосmоверяюlцеzо ценmра
вышеуказанным постановлением определены:

- разработка и утверждение нормативных правовьtх и технических

нормативньIх правовъIх актов, организационно-распорядительньtх

документов, реryлирующ}lх деятельностъ корневого удостоверяющего
центра;

изготовление и обеспечение жизненного цикJIа (цранение,

приостановление действия, возобновление, отзыв) самоподписанного

сертификата открытого кJIюча;
обеспечение международного взаимодействия с использОваниеМ

электронной цифровой подписи ;

ведение реестра аккредитованньtх Удостоверяюшцтх
и регистрационных центров и обеспечение к нему доступа;

- издание, распространение и хранение сертификатов открытых кlпочей

и списков отозванных сертификатов открытъIх ключей всех акIФедитованньIх

удостоверяющих и регистрационньIх центров;

- ведение реестров действующих и отозванньж сертификатов отщрытьIх

ключей ГосСУОК;
ведение архивов сертификатов открытьD( ключей И спискоВ

отозванных сертификатов открытых ключей;

- обеспечение доступа к базам данных, архивам оертификатов открытых

ключей и с11искам отозванных сертификатов открытъIх ключей дJuI всех

аккредитованнъIх удостоверяющих и регистрационных центров.
в качестве основных функций ydo сmо веряюu4еzо ценmр4 определены :

сертификатов;

- распространение и хранение сертификатов и списков отозваннъD(

сертификатов открытьгх ключей, выданных данным удостоверяющим
центром;

- ок€вание усJryг по распространению открытьгх кJIючеи в соответствии

с законодательством Ресгryблики Беларусь.
в качестве основньrх функций реzuсmрацuонноzо ценmра определены:

- регистрация владельцев личных ключей;

- проверка информации, рzвмещаемой в сертификате открытого ключа;

-регистр ацияз€rявок на выпуск и отзыв сертификатов открытьгх кrпочей;

- обеспечение взаимодействия с удостоверяющим центром;
достоверное подтверждение принадпежности открытого кJIюча

определенной организа ции или определенному физическому лицу.

дна-пиз вышеприведенных положений rrок€lзывает, что корневой

удостоверяющий центр обеспечивает легитимность иных удостоверяющих
и регистрационных центров tIутем издания сертификатов ключей цифровых
подписей этих организаций и ведениrI соответствующего реестра данных
организаций. м целей настоящих Рекомендаций также важно, что
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обеспечение международного взаимодействия с исполъзованием цифровьпr

подписей тоже возложено на корневой удостоверяющий центр.

ФункциончlJIъные задачи удостоверяющих центров в Республике

Беларусь предельно сужены, они закJIючаются в издании сертификатов

кJIючей дJUI проверк.и цифровьгх подписей, а также в распространении и

хранении данных сертификатов и списков отозваннъIх сертификатов,

выданньIх данным удостоверяющим центром.
подготовительная работа фегистрация будущего владельца, проверка

информации о нем, регистрация заявок на выпуск и отзыв сертификатов

и самое основное - достоверное подтверждение принадлежности кJIюча дjUI

проверки цифровой подписи определенной организации или оцредепенному

физическому лицу) возложена на регистрационные центры.
в соответствии с профильным законом Ресrryблики Казахстан

выдеjUIются удостоверяющий центр государственньIх органов Ресrryблики

казахстан, националъный удостоверлощий центр Ресгryблики Казахстан

и корневой удостоверяющий центр Ресгryблики КазаХстан. В настоящиЙ

п.р"од функции и задачи всех указанных субъектов обеспечивает операmор

uнtформацuонно-коммунuкацuоl]ной uнфрасmрукmурьl (олекmронноzо

правumельсmвсD), оrrределенный в соответствии с Законом Ресгryблики

Казахстан (об информатизации)). В этом качестве,

в соответствии с.постановлением Правительства Ресгryблики Казахстан от 29

января 20Iб года Ns 40, выступает акционерное общество ((Национ€Lпьные

информационные технологии).
в профильном законе Кыргызской Ресгryблики предусмотрено деление

удостоверяющих центров на обьгчные и главные (корневые). Последние

в11раве иметъ доверенньIх лиц, которые моryт выдавать сертификаты кrпочей

дJUI проверки цифровьж подписей. Какого-либо корневого удостоверяющего

центра данный законодательный акт не предусматривает.
^ 
Профильный закон Российской Федерации выдеJIяет собственно

удостоверяющие центры и доверенные лица (довереннuш третья сторона),

которые надеJUIются полномочиrIми по приему заявлений на выдачу

сертификатов кlпочей проверки цифровьгх подписей, а также вручению

..рr"ф"uатов ключей проверки цифровьгх подписей от имени

удостоверяющего центра. Наличие такой системы обусповлено тем, что

профильное законодательство Российской Федерации устанавливает
обязательностъ личного присутствиrI з€llIвитеJUI гrри его идентификации

в качестве будущего владельца сертификата кJIюча для проверки цифровой

подписи.
профилъный закон Ресгryблики Таджикистан ОЩРеДеJIЯеТ, ЧТО

удостоверяющие центры моryт быть созданы в виде государственньгх и

негосударственньIх (частньrх) удостоверяющих центров.
следующим термином, г8рмонизацию дефиниций которого

представJuIется целесообрz}зным осуществить, явJuI ется к с ерmuфuкаm кпюча

про веркu цuфровой по dпuсu >>.

l

!
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,Щанный документ играет одIry из самых важньIх ролей в системе

организации электронного документооборота с использованием цифровьтх

подписей, так как именно в нем обеспечивается юридшIеская связь между

кJIючом дJUI проверки цифровой подписи и лицом, которому он принадлежит

(.u которыМ он закреплен). Дя обеспечения такой юридшIеской связи,

собственно, и создается национ€IJIьнЕUI система удостоверяющих центров.
Профильный законодательный акт Ресгryблики Армения содержит

документ на бумажном, электронном или ином носителе, который

подтверждает принадлежность данных проверки электронной цифровой
подшиси и электронной цифровой подписи подписывающему лицу и сJryжит

средством tIроверки подлинности электронной цифровой подписи).
профильный законодательный акт Ресгryблики Беларусь содержит

документ, изданный поставщиком услуг и содержащий информацию,

гIодтверждающую принадлежность укЕ}занного в нем открытого кJIюча

определенным организации или физическому лицу, и иЕую информацию,

предусмотренную настоящим Законом и иными актами законодательства

Ресгryблики Беларусь>).
профильный законодательный акт Республики Казахстан содержит

следующую дефиницию: ((регистрационное свидетельство - электронный

докуменТ, выдаВаемый удостоверяющиМ центроМ дJUI подтверждениrI

соответствиrI электронной цифровой подписи требованиям, установленным
настоящим Законом>>.

профильный законодательный акт Кыргызской Ресгryблики содержит

следующую дефиницию: <<сертификат кJIюча проверки подписи

электронный документ или документ на бумажном носиiеле, выданный

Удостоверяющим центром и подтверждающий принадлежность кJIюча

проверки lrодписи владелъцу сертификата кJIюча проверки подписи>.

Профильный законодательный акт Российской Федерации содержит

следующую дефиницию: <сертификат кJIюча проверки электронной подписи

- электронный документ или документ на бумажном носителе, выданные

удостоверяющим центром либо доверенным лицом удостоверяющего центра
и tIодтверждающие принадпежность кJIюча проверки электронной подписи
владельцу сертификата кJIюча проверки электронной подписи).

Профильный законодательный акт Республики Таджикистан соДерЖИТ

следующие дефиниции:
<сертификат кJIюча защищенной электронной подписи - документ на

бумажном носителе или электронный документ с защищенной электронной

подписью уполномоченного лица удостоверяющего центра, Которые

вкJIючают в себя открытый ключ защищенной электронной подписи и которые

выдаются удостоверяющим центром участнику информационной системы для
подтверждения подлинности защищенной электронной подписи и

идентификации владельца сертификата кJIюча подписи);
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(сертификат усиленноЙ электронной подписи - документ на бумажном

носителе или электронный документ с защищенной электронной подшисью

уполномоченного лица, выдавшего усиленную электронную подпись, которые

вкJIючают в себя открытый ключ усиленной электронной подписи и которые

выдаются уполномоченным лицом }пIастнику информационной системы дJUI

подтверждения подлинности усиленной электронной подписи

идентификации владельца сертификата ключа подписи>).

Анализ вышеук€ванных дефиниций показывает следующее.
1. Профильное законодательство всех государств - членов ОfЩtБ, за

искJIючением Ресгryблики Казахстан, в рассматриваемом определении

использует категорию <<сертификат) (происходит от французского слова

certificate, объединяющего латинские термины сеrtum (верно) и facere (делать),

в словарях русского языка толкуется как ((свидетельство, удостоверение>>).
2. Большинство профилъных законов государств - членов одкБ дают

правилъную функционzlльную трактовку данного документа - удостоверять
принадлежность кJIюча дJUI проверки цифровой подписи конкретному лИЦУ.

Исключение составляют профильные законодательные акты Ресгryблики

дрмения и Ресгryблики Казахстан (первый полагает, что этот документ
преднulзначен для подтверждения принадлежности данных проверки

электронной цифровой подписи подписывающему лицу; второй - что данный

документ предн€lзначен дJUI подтверждения электронной цифровой подписи

требованиям, установленным Законом Ресгryблики Казахстан (об
электронном документе и электронной цифровой подписп>).

членов ОЛ(Б ук€вывают на то, что сертификат может быть изготовлен в виде
носителе или электронного документадокумента на бумажном

(соответствующий Закон Ресгryблики Армения также предусматривает

возможность отображения данного документа на ином носитепе). Как
представляется, такое ук€вание является важным в связи с тем, что этим

подчеркивается одинаковость юридической силы данных документов в любой

форме их отображениlI.
4. Законодательство всех государств - членов од{Б, за искJIючением

РесгryблИки Беларусъ, однозначно связывает сертификат кJIюча дjIя проверкJI

цифровой подписи с деятельностью удостоверяющих центроВ, На чТо ТаКЖО

.о"ду., обратить внимание при формулировании моделъной дефиниции.
Однако возможно и предоставление такого полномочиrI иным лицам, если

правонаделение происходит на законодательном уровне, поскольку в

резулътате данной деятелъности может возникнутъ цражданско-правов€UI
ответственность лица, выдавшего сертификат, за достоверность его

содержаниrI.
На основании вышеизложенного, дJUI более четкого восприятиrI

широкими кругами правоприменителей сгlецифической ТеРМИНОЛОГИИ,

представJUIется целесообразным предложить следуюш{ую модельную

дефиницию:
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<<серmuфакаm кпюча dля проверка цафровой поdпuси - электронный

документ или документ на бумаэкном носителе, выдаваемый

удостоверяющим центром или иным уполномоченным законом лицом,
подтверждающий прицадлежцость ключа для проверки цифровой
подписи конкретному лицу)>.

следующей проблемой, которая должна найти свое разрешение дJuI

формирования комплекса предложении совершенствованию

законодательства о цифровых подписях, является вопрос о принадлежности

кJIючей цифровой подписи, имеющий практиIIеское преломление. ,Щело

в том, что собственноручн€ш rrодrrись физического лица, которая моделируется

11осредством системы цифровой подписи, физиологически принадлежит этому

физическому лицу и неотделима от него. Логично было бы предположить, что

цифровая подпись должна иметь точно такую же привязщу. Именно эта логика
и была заложена при выборе математического ztлгоритма, используемого для
созданиrI и проверки цифровой подписи (ключ цифровой подписи сущестВУеТ

в единственном экземпJuIре, тогда как в других криптосистемах ключей как
минимум два).

Отсюда следует, что (fiривязкa>) кJIюча цифровой подписи
к юридическому лицу весьма проблематична, так как она не позвоJuIет

полностью уравIIJIть между собой собственноручную подlrись и цифровую
подпись по юридической силе в связи с исчезновением презумпции
о согласии уполномоченного лица с содержанием документа, возникающей

при подписании его собственноруrной подписью. Юридическое лицо
с теоретиIIеской точки зрениrI явJIяется юридшIеской фикцией, и оТ егО ИМеНИ

может выступать довольно значителъное число представителей - физических
лиц.

Попытка разрешения данной проблемы, в частности, в профильном

законодателъстве Ресгryблики Беларусь осуществляется следующим образом
(статья 2з Закона Ресгryблики Беларусь (об электронном документе
и электронной цифровой подписш>):

<<Электронная цифровая подпись, владельцем личного ключа которой
явJUIется физическое лицо, явJUIется анапогом собственноруlной подписи.

Электронная цифровая подпись, владельцем личного кJIюча которой
явJUIется организация, может применrIться:

в качестве анаJIога оттиска печати организации;
совместно с электронной цифровой подписью, владельцем лиЧноГО

кJIюча которой явJUIется физическое лицо, если информация о полномочиж,
этого физического лица, предоставленных ему от имени этоЙ органиЗации, Не

содержится в атрибутивном сертификате;

дпя созданияи (или) подписания электронньгх документов поср9ДсТВОМ

автоматизированных информационных систем без участия физического лица;

в иных сJIучаях, предусмотренньж законодательством).
днализ пок€lзывает, что схема применениrI цифровоЙ rrодписи

юридшIескими лицами, за искJIючением создания и подписания элекц)онньIх



документов в автоматизированных
выглядит несколько громоздкой.
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системах без у"lастия физических лиц,

Еще более сложная схема использованиrI квалифицированной цифровой
подписи при участии в IIравоотношениях юридических лиц предусмотрена

профильным законом Российской Федерации (статья |7.2 ФедеральногО

закона <об электронной rrодписи>)), что также не представjUIется вполне

оправданным. Исключение опятъ же составляет применение цифровой
подписи в автоматизированных системах без участия физических лиц.

Более однозначно и вполне приемлемо для шрактического применения

реаJIизовано rrравовое реryлирование в этом отношении в профильном законе

ресгryблики Казахстан. Согласно части третьей статьи 10 этого акта (владелец

регистрационного свидетельства .электронной цифровой подписи

юридического лица руководитель юридического лица или лицо, его

замещающ€€, вправе передавать работнику данного юридического лица или

н€вначенному им лицу полномочия на использование электронноЙ цифровоЙ
подписи от имени данного юридического пица). Эта норма фактически
приравнивает цифровую подпись юридического лица к печати организации.

однако, как представляется, в таком сложном реryлировании реальн€Lq

целесообрaвность отсутствует, поскольку ничто не мешает указывать
в сертификате ключа цифровой подписи возможность для физического лица

действовать от имени юридического лица без доверенности, что характерно

дJUI руководителя исполнительного органа таких субъектов, либо IIо

доверенНости, еслИ должныМ образоМ оформленн€ш доверенность булет

предоставлена удостоверяющему центрУ. ВО ВСЯКОМ СJIУЧае, ДJUI

правоотношений, на моделирование реryлирования которьж направлены

настоящие Рекомендации, следует воздержаться от вкJIючения в число

субъектов, уполномоченных подписывать документы цифрОвыМи ПОДПИСЯМИ,

юридических лиц. Применение цифровых подписей юридшIеских лиц в

автоматизированньIх системах
искJIючением.

Следующим термином,

без участиrI физических лиц явJuIется

гармонизацию дефиниций которого

представляется целесообр€вным осуществить, явля ется ксреdсmво цuфровой
поdпuсu>.

В профилъном законодательном акте Ресгryблики Армения данная
категория разделена на следующие две подкатегории:

средства созданиrI электронной цифровой подписи - аппаратные и (или)

программные средства, которые применrIются в целях созданиrI электронной

цифровой подписи лица с использованием данных для создания электронной

цифровой подписи;
средства проверки электронной цифровой подписи - аппаратные и (или)

программные средства, создающие возможность проверки подлинности
электронной цифровой подписи с использоваIIием данных проверки

электронной цифровой подписи.
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профильный законодательный акт Ресгryблики Беларусь опредеJIяет

рассматриваемое понятие следующим образом:

средство электронной цифровой подписи - средство криптографической

защиты информации, с помощью которого реализуются одна или несколько из

следующих функций: выработка электронной цифровой подписи; проверка

электронной цифровой подписи; выработка личного кJIюча или открытого
ключа.

профилъный законодательный акт Республики Казахстан опредеJuIет

рассматриваемое понятие следующим образом:
средства электронной цифровой подписи - совокупность процраммньD(

и технических средств, используемьD( дJUI создания и проверки подлинности
электронной цифровой подписи.

Профильный законодателъный акт Кыргызской Ресггублики опредеJUIет

рассматриваемое понrIтие следующим образом:
средства электронной подписи - шифровальные (криптоrрафические)

средства, используемые дJUI ре€Lлизации хотя бы одной из следующих

функций: создание электронной подписи, проверка электронной подписи,

создание ключей подписи и ключей проверки подписи.
Профилъный законодательный акт Российской Федерации опредеJUIет

рассматриваемое понятие следующим образом:
средства электронной подписи - шифровальные (lqpиптографические)

средства, исполъзуемые дJUI ре€tлизации хотя бы одной из следующI,D(

функций: создание электронной подписи, проверка электронной подписи,

создание кJIюча электр онной подп иси и кJIюча проверки электр онной подписи.

профильный законодательный акт Республики Таджикистан не

содержит определения данного понятия.
Анализ вышеприведенньIх определений

в законодательстве государств - членов ол(Б применительно к понятию

средств цифровой подписи можно выделить два подхода: определения общего

характера и определениrI, раскрывающие функцион€Lльное н€вначение данньIх
средств. Не во всех определениrtх также присутствует акцент на то, что данные

устройст ва или rrрограммы явJUIются криптографическими, то естъ реализуют
криптографические функции.

Применение детализованного подхода обусловлено, скорее ВСеГО,

особенностями оборота криптографических средств в том или ином
государстве (например, в Российской Федерации разработка и производство

криптографических средств являются лицензируемым видом деятельности).
Как представляется, дет€Lлизованный подход явJUIется более

приемлемым в связи с тем, что позвоJUIет обособить средства цифровой
подписи от иньIх устройств и компьютерных программ в цеJUIх далънейшего

упорядочения их |ражданского или административного оборота.

исходя из ск€ванного можно предложить следуюп{ую модельную

показывает,

дефиницию:
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<<среdсmва цафро во й по dпасu -средства криптографическоЙ защиты
информаЦИИl реализующие одну или несколько из следующих функций:

создание цифровой подписи, проверка цифровой подписи, создание

личного ключа для выработки цифровой подписи и ключа для проверки

содержание сертификата кJIюча дjUI проверки цифровой подписи (в этом акте

он именуется как ((сертификат открытого ключa>)) следующим образом:

а) значение открытого ключа;
б) информация, однозначно идентифицирующая организацию или

физическое лицо, являющиеся владельцем открытого кJIюча;

в) информациrI о сроке действия открытого кJIюча.

профилъный законодательный акт Республики казахстан опредеJuIот

содержание сертификата кJIюча дJUI проверки цифровой подписи (в этом акте

он именуется как (Фегистрационное свидетелъство))) следующим образом:

а) номер регистрационного свидетельства и срок его действиrI;
б) данные, позвоjulющие идентифицировать владельца электронноЙ

цифровоЙ подписи;
в) открытый кJIюч электронной цифровой подписи;
г) информация о сферах применения и об ограничениrIх применениrI

электронной цифровой подписи;

цифровой подписи>>.

3. Содержание сертификата ключа для проверки цифровой подписи

цифр
Рассмотрение содержаншI сертификатов кJIючей дJUI проверки

oBblx подписей имеет большое значение при конструировании
моделъного правового реryлирования, так как целесообр€вным представляется

добиться единообразия в основном содержании таких документов во всех

государствах членах олtБ, что существенным образом упорядочит
межгосударственный обмен электронными документами.

профильный законодатепьный акт Ресгryблики Армения опредеJuIет

основное содержание сертификата ключа для проверки цифровой подписи

следующим образом:
а) уникальный регистрационный номер сертификата;

б) фамипчIя)имялица или его криптоним (псевдоним);
в) данные проверки электронной цифровой подписи;
г) день, месяц, год выдачи сертификата электронной цифровой подписи,

а если сертификат электронноЙ цифровой подписи имеет срок деЙствия, то

также этот срок;
д) название центра, удостоверяющего электронную цифровую подпись,

адрес осуществлениrI им своей деятельности и место нахождениrI

юридшIеского лица.
Профильный законодательный акт Ресrryблики БеларУсь оЦРеДеJUIеТ

д) реквизиты соответствующего удостоверяющего центра.
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профилъный законодательный акт Кыргызской Ресгryблики определяет

содержание сертификата ключа дJUI проверки цифровой подписи (в этом акте

он именуется как <сертификат ключа проверки подписи)) следующим
образом:

а) даты нач€uIа и окончаниrI срока действия сертификата;

(наименование - дJUI юридических лИЦ) или иной идентификатор владельца

сертификата кJIюча проверки подписи;
в) ключ проверки подписи;
г) наименование используемого средства электронной подписии (или)

стандарты, требованиям которых соответствуют клюЧ подписИ и кJIюЧ

проверки IIодписи;
Д) наименование удостоверяющего центра, который выд€}л сертификат.

Профильный законодательный акт Российской Федерации опредеJUIет

содержание сертификата ключа для проверки цифровой подписи (в этом акте

он именуется как <<сертификат кJIюча проверки электронной подписп>)

следующим образом:
а) уникальный номер сертификата ключа гIроверки электронной

подписи, даты начала и окончания срока действия такого сертификата;

б) фамилчм, имя и отчество (если имеется) - дJUI физических лиц,

наименование и место нахождения дJUI юридических лиц или иная

информациrI, позвоJUIющ€ш идентифицировать владельца сертификата кJIюча

проверки электронной подписи;
в) уникальный кJIюч проверки электронной подписи;
г) наименование использУемогО средства электроНной подписии (или)

стандарты, требованиrIм которъIх соответствуют кJIюч электронной подписи и

кJIюч проверки электронной подписи;

д) наименование удостоверяющего центра, который выдztл сертификат

кJIюча проверки электронной подписи.
профильный законодательный акт Ресгryблики Таджикистан опредеJuIет

содержание сертификата кJIюча для проверки цифровой подписи (в этом акте

он именуется как <<сертификат кJIюча защищенной электронной подписп>)

следующим образом:
а) уникалъный регистрационный номер сертификата кJIюча защищенной

электронной подписи;
б) даты начала и окончаниrI срока действия сертификата кJIюча

защищенной электронной подписи, находящегося в реестре удостоверяющего
центра;

в) фамилия, имrI и отчество (при наличии) владельца сертификата кJIюча

защищенной электронной подписи;
г) открытый ключ защищенной электронной подписи;

д) наименование средств защищенной электронноЙ подписИ, В KoToPbIx

используется данный открытый ключ защищенной электронной подписи;
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е) сведениrI об удостоверяющем центре, выдавшем сертифИКаТ

открытого кJIюча защищенной электронной подписи, ВКJIючая еГО

наименование, место нахождения и серию лицензии-
В профильном законе Российской Федерации выдеJUIется и TaK€Ut

на
цели,

категориlI, как ква-пифицированный сертификат, к содержанию которого

предъявJuIются дополнительные требования.
Следует отметить, что

подписях государств - членов
отношениrI, возникающие в

изначаJIьно законодательство о цифровых
ОЛtБ ориентиров€uIось

цражданско-правовой

преимущественно на
сфере, в сиJIу чего

специфика деятельности органов государственной власти и органов местного

самоуправления в области электронного
законодательном уровне отражена недостаточно
сформулированной для настоящих Рекомендаций, содержание сертификатов

ключей дJUI проверки цифровой подписи, по отношению к общим
требован иям ) целесообр€вно определенным образом скорректировать.

государств
сведений:

прежде всего, государствам членам одtБ рекомендуется
законодательно закрепить требование об уник€tльности номера такого

сертификата (в настоящее время такое законодательное требование

отсутствует в профильных законах Ресгryблики Казахстан и Кыргызской
Ресгryблики).

,Щалее, дJuI организации электронного документооборота между

органами гryбличной власти как вIIутри государства, так и на

межгосударственном уровне недостаточно только фамилии, имени и отчества

владельца сертификата, необходимо также ук€lзывать его должность
в конкретном органе гryбличной власти.

Кроме того, такого рода сертификаты должны носить срочный'характер.

Причем, }лIитыв€uI ротацию государственных служащих, данный срок должен
быть относительно неболъшим. Например, не более шести месяцев.

,Щалее, для каждого государственного служащего, котороМУ ВыДаеТСЯ

такой сертификат, необходимо ук€вать объем правомочиiт на подписание

электронньIх документов (например, все документы, исходящие из

определенного департамента; документы, имеющие гражданско-правовое

значение; документы только справочного характера и т.д.).

наконец, обязательным элементом содержания сертификата кJIюча

подписи (что уггущено всеми законодателями) должна быть цифроваЯ ПОДписЬ

выдавшего данный сертификат уполномоченного лица удостоверяющего
центра, котор€ш подтверждает достоверность перечисленных в нем сведений.

документооборота
четко. Исходя из

ключа проверки цифровой подписи для органов публичной власти
таким образом, минимальное содержание модельного сертификата

а) уникальный номер сертификата;
б) фамилия, имя, отчество (при наличии последнего) и должность

владельца сертификата в конкретном органе публичной власти1
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в) объем правомочий
электронных документов ;

владельца сертификата на подписание

г) срок действия сертификата;
д) содержсание ключа для проверки цифровой подписи1
е) реквизиты удостоверяющего центра, выдавшего сертификат;
ж) цифровая подпись уполномоченного лица удостоверяющего

центра, выдавшего сертификат.

4. Стаryс удостоверяющих центров для органов публичной власти
и межгосударственного обмена электронными документами

электронном документе и цифровой подписи вьUIвились существенные

различиlI в определении статуса таких субъектов, как УдостоверяюIIц{е

одкБ
виды

центры.
профильный законодательный акт Ресгryблики Армения выдеJuIет

собственно удостоверяющие центры и аккредитованнЫе удостОверяющие
центры. Основное отличио первьIх от BTopbIx закJIючается В ТОМ, ЧТО ТОЛЬКО

аккредитованным удостоверяющим центрам вменяется в обязанность

идентификация лица по документам, удостоверяющим данное лицо, при

выдаче сертификата цифровой подписи.
в Ресгryблике Беларусь на уровне профильного законодательного акта

легитимирована только Госсуок. Более детальное реryлирование данных
отношений осуществJUIется подзаконными актами, основным из которьIх

явJIяется Положение о порядке функционирования Государственной системы

управлениrI отIФытыми кJIючами проверки элекц)онной цифровой подписи

Ресгryблики Беларусь, утвержденное Постановлением Совета Министров
ресгryблики Беларусъ и Национального банка Ресгryблики Беларусь от 19 шоля

2010 года Ns 107718. В этой системе выделяются корневой удостоверяющий
центр, собственно удостоверяющие центры и регистрационные центры.

профильный законодательный акт Ресгryблики Казахстан легитимирует

только аккредитованные удостоверяющие центры, что существенным образом

упрощает такую систему и стабилизирует ее деятельностъ.
помимо собственно удостоверяющих центров в этом законо

упоминаются национальный, корневой и специальный корневой

1) создает кJIючи электронных цифровьж подписей по обращению

участников системы электронного документооборота с принятием мер дJUI

защиты закрытых ключей электронной цифровой подписи от неправомерного

доступа;



23

2) выдает, регистрирует, отзывает, хранит регистрационные
свидетельства, ведет регистр регистрационных свидетельств, выданньIх

в установленном порядке;
3 ) утвержлает rтравила применения регистрационных свидетельств;
4) осуществJUIет учет деЙствующих и отозванньж региСтрационныХ

свидетельств;
5) подтверждает принадлежность и действительность открытого кJIюча

электронной цифровой подписи, зарегистрированного удостоверяющим
центром в порядке, установленном законодательством Ресгryблики Казахстан.

В соответствии с профилъным законодателъным актом Кыргызской
Ресгryблики выдеJuIются собственно удостоверяющие ценТры, полНОМОЧИЯ

которых близки к вышеприведенным, и аккредитованные удостоверяющие
центры. Последние обязаны хранить персон€tльные данные о владепьце

квалифицированного сертификата. особенностъю правового статуса

удостоверяющих центров в данном государстве -члене ОДКБ явJIяеТСЯ ТО, ЧТО

удостоверяющие центры вправе наделить иные лица (доверенные лица)

полномочиями по созданию и выдаче сертификатов ключей проверки подписи

от имеНи удостОверяющего центра, подписЫваемьIх цифровой подписью,

основанной на сертификате кJIюча проверки подписи, выданного такому

доверенному лицу этим удостоверяющим центром. При этом данное
правомочие может ре€Lлизовываться как простыми, так и аккредитованными

удостоверяющими центрами.
Согласно профильному законодательному акry Российской Федерации

также выделяются собственно удостоверяющие центры, полномочия KoTopbD(

близки к вышеприведенным, и аккредитованные удостоверяющие центры.
При этом, анаJIогично с законами Ресгryблики АрмеНИЯ И КЫРГЫЗСКОЙ

реогryблики, только аккредитованные удостоверяющие центры в Российской

Федерации идентифицируют владельцев ключей цифровой подписи по их

документам. особенностью законодательного реryлированиrI данньгх
отношений является то, что в порядке административного правонаделениrI

статус аккредитованных Удостоверяющих центров признается за

удостоверяющими центрами Федеральной налоговой сrцrжбы, Федерального

казначейства и Ifентрального банка Российской Федерации.
полномочия Удостоверяющих центров, установленные профильным

законоМ Ресгryблики Таджикистан, сходны с анаJIогичными правомочиями
акщредитованнъIх удостоверяющих центров других государстВ членоВ

олtБ. Сама административн€tя процедура аккредитации данным законом не

предусматривается, так как деятельность удостоверяющих центров является

лицензируемым видом деятельности, как это было, в частности, в Российской
Федерации в период действия Федерального закона (об электронной

цифровой подписп>> 2002 года.
на основании анапиза вышеприведенных правоположений возможен

вывод, что каждое из государств членов ОЛtБ в своей системе

удостоверяющих центров может создатъ сегмент дJUI использованиrI
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цифровьtх подписеЙ в системе органов исполнительноЙ ВЛаСТИ,

обеспечивающих оборону и безопасность государства.
однако, как представляется, в интересах обеспечения национальной

безопасности данная система должна быть определенным образом

скорректирована. Среди удостоверяющих центров должен быть ВЫДеЛеН

один удостоверяющий центр (например, по аналогии со специальным
корневым удостоверяющим центром Республики Казахстан), который
обеспечивал бы изготовление сертификатов ключей проверки цифровых
подписей должностных лиц для использования во внутреннем
электронном документообороте органов государственной власти и в

документальном взаимодействии между органами госуДарственнОЙ
власти, в том числе в документообороте, В котором фиryрируют сведения,
составляющие государственные секреты. Эти сертификаты должны быть
недоступны гражданам, а также любым организациям, не входящим в
систему органов государственной власти. Возможность УЧрежДения ТаКиХ

удостоверяющих центров может быть отражена в нормах профильных
законодательных актов государств членов одкБ в области
электронного документооборота и цифровых подписей. они также

ДОЛЖНЫ ИМеТЬ СТаТУС аККРеДИТОВаННЫХ УДОСТОВеРЯЮЩИХ ЦеНТРОВ,
приобретаемый ими в порядке административноfо правонаделения.

5. Реryлирование межгосударственного обмена электронными
документами, удостоверенными цифровыми подписями

Профильный законодателъный акт Ресгryблики Армения содержит ВсеГо

одЕо правоположение, которое затрагивает проблему организации
межгосударственного обмена электронными документами, УДосТоВереНныМи
цифровыми подlrисями:

<Сертификаты электронных цифровых подписеи, выданные
в других государствах,удостоверяющими центрами, действующими

rrриравниваются к сертификатам, выданным удостоверяющими центраМи,
аккредитованными в Ресгryблике Армения, при н€lпичии соответствуюЩих

ратифицированных международных договоров между этими rcсударсТВаМи
и Ресгryбликой Армения>.

Профильный законодательный акт Ресгryблики Беларусъ содержит
следующие нормы, з атрагив ающие р ассматрив аемые пр авоотношениrI :

<<Иностранный сертификат открытого кJIюча, соответствующиЙ
требованиrIм законодательства иностранного государства, в котором ЭтоТ

сертификат издан, признается на территории Ресгryблики Беларусь в слуЧаях
и порядке, определенных международным договором Ресгryблики БеларУСЬ,

предусматривающим взаимное признание сертификатов открытьtх ключей,
или гryтем установления доверия к нему доверенноЙ третьеЙ стороНОЙ.

,Щоверенной третьей стороной является определенн€lя Президентом
Ресгryблики Беларусь организация, осуществляющая функции по признанию
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подлинности электронньш докумеЕтов при межгосударственном электронном

взаимодействии.
Сертификат открытого кJIюча, изданный поставщиком усJryг

иностранного государства, аккредитованным в Государственной системе

управлениrI открытыми кJIючами, признается на территории Ресгryблики

Беларусь>>.
Профильный законодательный акт Республики Казахстан следующим

образом определяет порядок признаниrI иностранной цифровой подписи:
(иностранная электронная цифровая подписъ, имеющая иностранное

регистрационное свидетельство,
Казахстан в следующих сJIучаях:

признается на территории Ресгryблики

1) удостоверена подлинность иностранной электронной цифровой
подписи доверенной третьей стороной Ресгryблики Казахстан;

З) иностранная электронная цифровая подпись используется

соответствии со сведениями ) ук€ванными в регистрационном свидетельстве;

4) сформирована средствами электроЕной цифровой подписи
иностранного удостоверяющего центра, зарегистрированного в доверенной
третьей стороне Ресгryблики казахстан, или иностранного удостоверяющего
центра, зарегистрированного в доверенной третьей стороне иносц)анного
государства, зарегистрированной в доверенной третьей сторОНе РеСПУбЛИКИ

Казахсташ>.
Профилъный законодательный акт Кыргызской Ресгryблики следующим

образом опредеJuIет порядок призн ания иностранных цифровЫх подписей :

к1. Электронные подписи,
иносц)анного государства, в

созданные в соответствии с нормами права
Кыргызской Республике признаются

электронными подписями того вида, признакам которого они отвечают

в соответствии с настоящим Законом.
2. Электронная подписъ и подписанный ею элекц)онный документ не

моryт считатъся не имеющими юридической силы только на Том ОСНОВаНИИ,

что сертификат кJIюча проверки подписи выдан в соответствии с нормами
права иностранного государства)).

Профильный законодательный акт Российской Федерации, помимо
норм, полностью анаJIогичнъIх законодательству Кыргызской РеСГryбЛИКИ,

содержит также следующее правоположение :

<<Признание электронньIх подписей, созданных в соответствии

с нормами права иностранного государства и международными стаЕдартами,

соответствующими признакам усиленной электронной подписи, и lry.

применениевправоотношениrtхвсоответствиисзаконодательством
Российской Федерации осуществJuIется в сJýлаях, УсТаНОВЛеННЬIХ
международными договорами Российской Федерации. Такие электронные

подписи признаются действительными в случае подтверждения соответствиrI

их требованиям yкztзaнHbIx международньIх договоров аккредитованной
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доверенной третъей стороной, аккредитованным удостоверяющиМ цеНТРОМ,

иным лицом, уполномоченными на это международным договором
Российской Федерации, с учетом настоящего Федерального закона).

профильный законодателъный акт Республики Таджикистан содержит

следующие правоположения, определяющие условия признания иностранного

сертификата ключа цифровой подписи:
<<Признание иностранных сертификатов ключей электронной ЦИфРОВОЙ

rrодписи осуществляется в соответствии с действующим законодательством

Ресгryблики Таджикистан и международными договорами, признаннымИ

Таджикистаном.
Международные договоры Ресгryблики Таджикистан приМеняЮТСЯ

к отношениrIм, указанным в части первой настоящей статьи, неrrосреДсТВенНО,

кроме сJryчаев, когда из международного договора следует, что дJUI его

применения требуется издание вIIутригосударственного акта).
Днализ вышеприведенных правоположениЙ пок€lзывает, что ТаКИе

государства - члены ОДtБ, как Республика Армения, РесгryблиКа БеЛаРУСЬ,

российская Федерация и Ресгryблика Таджикистан, предусматривают

легитимацию иностранных цифровых подписей на основании международньD(

договоров. Профильный закон Ресгryблики Казахстан устанавливает иной
порядок признаниrI иностранных сертификатов. Профильный закон

Кыргызской Ресгryблики содержит только общие правила, не имеющие
конкретного юридического наполнениrI.

Как представляется, устацовление порядка обмена эЛекТРОННЫМИ

документами между органами государственной власти государств
членов одкБ по вопросам, касающимся обеспечения обороны
и безопасности, требует заключения отдельного международного

договора.
,Щля легитимации этого электронного документ€tJIьного взаиМодеЙствия

предлагается следующая примерная модель содержания ocHoBHbIx положений

данного договора.
1. В каждом государстве члене ОДКБ определяется один

удостоверяющий центр, ответственный за организацию и осуществление
обмена электронными документами между органами государственной
власти.

2. Кащдое государство четко определяет круг должностных лицл

имеющих право подписи электронных документов при
межгосударственном электронном взаимодействии, удостоверенных
цифровой подписью, и круг вопросов для каждого должностного Лица, ПО

которым он вправе вести такую переписку.
3. Все государства члены ОДКБ в вышеуказанных целях

прицимают единый стандарт содержания сертификата ключа для
проверки цифровой подписи и единую модель средства выработки
и проверки цифровой подписи.



члена ОДКБ изготавливает для каждого уполномоченного должНосТного
лица сертификат ключа для проверки цифровой подписи и направляет
его в уполномоченные удостоверяющие центры тех государств - Членов
ОДКБ, с которыми предполагается вести соответствующую переПискУ.

Щанный сертификат удостоверяется цифровой подписью

уполцомоченного лица этого удостоверяющего центра (сертифиКаТЫ
ключей для проверки этих цифровых подписей заблаговременно
высылаются в уполномоченный удостоверяющий центр кажДогО
государства - члена ОДКБ).

5. Пр" лишении уполномоченного должностного лица права
подписи соответствующих электронных документов сертификат КЛЮЧа

для проверки его цифровой подписи в срок, определенный данным
международным договором, отзывается и заменяется сертификатом
ключа для проверки цифровой подписи того лица, которому данные
полномочия переданы.

6. Юридическая ответственность за достоверность содержания
сертификатов ключей для проверки цифровьш подписеЙ, испольЗУеМЫХ
в данных правоотношениях, а также за своевременность Замены
сертификатов лежит на государстве - члене ОДКБ, удостоверяющий
центр которого изготовил такие сертификаты.


