
ПОСТАНОВЛЕНИЕ

Парламентской Ассамблеи
Организации Щоговора о коллективной безопасности

О Рекомендациях для государств - членов ОДКБ по выработке
общих принципов развития национального законодательства

по формированию и использованию больших данных
в целях обеспечения национальной безопасности

Парламентская Ассамблея Организации !оговора о коллектI{вной
безопасности п о ст а н о вл я е т:

1. Принять Рекомендации для гOсударств членов ОЛ{Б
по выработке общих принципов развития национ€Llrьного законодательства
по формированию и использованию больших данных в целях обеспечения
национальной безопасности (далее - Рекомендации) (прилагаются).

2. Направить Рекомендации в парламенты государств - членов ОЖБ для
I{спользования в работе по совершенствованию законодательства государств -
членов Организации в соответствующей сфере.

З. Опубликовать текст Рекомендаций на офиц1.1альноп,t cal"lTe
и в п,Iатериа_пах Парламентской Ассамблеи ОЩКБ.

Председатель
Парламентской Ассамблеи ОДКБ

Москва
9 декабря2024 года
лlь 17-7.4

в.в.володин



Приложение
к постаЕовлению ПА ОДКБ

от 9 декабря2024 года Jф l7-7.4

РЕКОМЕIЦАЦIШI
для государств - членов ОДКБ по выработке

общих принципов развития национального законодатеЛьстВа
по формированию и использованию больших данных

в целях обеспечения национальноЙ безопасности

необходимость формирования согласованных подходов государств -
членов одtБ к регулированию больших данных связана с реальным их
использованием в экономической, соци€tльной, политической и других сферах,

в том числе прямо или оIIосредованно затрагивающих аспекты обеспечения

национ€tльной и коллективной безопасности. При этом нормативно-ПраВОВuUI

регламентациrI такого реryлированиrI в государствах чJIенах ОДКБ

ф актически отсутствует.
Обработка больших данных осуществлrIется преимущественно в целях

поJIучения выгоды, в первУю очереДъ в комМерческих секторах деятельности.
однако, как покЕlзывает практика, обрабатываемые значительные массивы

данных, в том числе и неструктурированные, содержат персон€tльные данные
(как обезличенные, так и необезличенные, общедоступные), иную
информацию, доступ к которой оцраничивается национutJIьным

информационных объектах критически важных структур.
значимость проблем, связанных с реryлированием использования

больших данных для целей обеспечения национ€tльной безопасности,

обусловлена тем, что использование coBpeMeHHbIx цифровьгх технологий
выступает в качестве не только катализатора формированиrI ноВъIх угроЗ
безопасности в р€вличных сферах деятельности, но и непосреДсТВеННоГо

инструмента их разработки и реализации. При этом отдельное вНиМание

привлекают к себе технологии искусственного интеллекта, Интернета вещей,

промышленного Интернета, экосистем на основе цифровых платфОРМ КаК

наиболее взаимосвязанные и комплексно используемые для структурироваНиrI
и анаJIиза больших данных, в первую очередъ с учетом расширения спектра
информационных угроз информационным системам органов государственной
власти и иньIх государственньIх органов и информационным объектаМ

критически важньtх структур.

Щелью настоящих Рекомендаций явJIяется ф ормир ование обоснованньгХ

предложений по выработке общих принципов (направлений) р€ВВиТИrI
национ€lльного законодательства государств членов олtБ в областИ

использованиrI больших даннъtх в цеJuIх обеспечения национzlпьной

безопасности.
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Нормативное реryлирование в области использования
больших данных в государствах - членах ОДКБ

В Республuке Дрменuя основными законами в информационной сфере

явJUIютсЯ Закон Ресгryблики АрмениrI от 13 июня 2015 года J\ъ зр-49 <<О защите

персоналъных данныю), Закон Ресгryблики Армения от 22 октября 2003 года

Ns ЗР-11 (О свободе информацип>, Закон Ресгryблики Армения от 30 декабря
2О|4годаNs ЗР-245 <<О государственном содеЙствии в сфере информационньIх

технологий>. Также принrIта Программа Правительства Ресгryблики Армения
(приложение к Постановлению Правителъства Ресгryблики Армения от 18

авryста 2021 года J\b 1363-А), содержащаJI раздел <<Высокие технологии),
однако без конкретного направленшI по р€lзвитию реryлированиrI в области

больших данных.
В части уреryлированиrI обработки обезличенньIх и обЩеДОСТУПНЪD(

данньIх в Ресгryблике Армения используются правовые механизмы,

предусмотренные Законом Ресгryблики Армения от 13 июIШ 2015 ГОДа

Ns ЗР-49 <<О защите персон€Lльных данныю).
в Республuке Беларусь к законам в сфере информатизации относятся

Закон Республики Беларусь от 10 ноября 2008 года Ns 455-З <Об информации,

информатизации и защите информации>>, Закон Ресгryблики Беларусь от 7 мая

202| года Jю 99_З <<О защите персон€tльных данныю). Конкретно отношения в

сфере цифровой экономики уреryпированы,щекретом Президента Ресгryблики

Беларусь от 2I декабря 2017 года Ns 8 (о р€ввитии цифровой экономики)> и

реапизуются в границах Парка высоких технологий, правовой режим которого

установлен ,,Щекретом Президента Ресгryблики Беларусъ от 22 сентября 2005

года Ns |2 (О Парке высоких технологий>>. Указанные документы

регламентируют отношения, формatJIизованные в самом общем виде, - как

отношениrI, ((основанные на HoBbIx и высоких технологиях), т.е. в явном виде

напр авление р еryлир ования использо вания больших данньIх не о б означено.

Законодательство о персонаJIьных данных Ресгryблики Беларусъ (Закон

Ресгryблики Беларусь от 7 мая 2021, года Ns 99-З <<О защите rrерсон€IJIьнъIх

данныю)) содержит положениrI, связанные с обработкой общедоступных и

обезличенньIх персон€tльных данных.
в Республuке Казахсmан р€}звитие технологии искусственного

интеллекта и анализа болъших данных выделено в качестве одногО иЗ

ocHoBHbIx приоритетов, особенно в областях экономики, обеспечения

безопасности, медицины, rтолитики. Постановлением Правительства

РесгryблИки КазаХстаН от 28 марта 202З года J\b 269 утверждена Концепция

цифровой трансформации, р€}звитиrI отрасли информационно-

коммуникационньIх технологий и кибербезопасностИ На 202З2029 ГОДЫ,

основной целью которой обозначено уJIучшение качества жизни человека.

Задачами Концепции явJUIются указание оIIтимаJIьных путей решениrI
насущных вопросов в области оказания госуДарственных услуг дJUI населениrI

и бизнес-сообщества, трансформация государственного управления и

дальнейшее р€ввитие отраслей экономики с использованием возможностей
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цифровьгх технологий согласно приоритетам Национального плана до 2025

года и другим документам. РеализацшI обозначенной стратегической цели
осуществJUIется с учетом следующих принципов:,человекоценТРИtIНОСТЪ,

прозрачность, ориентацшI на результат, сервисный подход, гибкость,

прагматизм, искJIючение р€вмножения и лублирования информационньD(

систем, переход на горизонт€lпьные иерархические системы, доверие,

территории

физическими и юридическими лицами
между государственными органами,
при создании, развитии и экспJryатации

информатизации)).

Анализ предметной области реryлированшI и содержания указанньIх
законов позволяет говорить о неуреryлированности в Кыргызской Ресгryблике

вопросов использования
технологий использования

современнъIх цифровых технологий вообще и
больших данньIх в частности.

В Россuйской Феdерацuи закон в сфере информационньIх технологий -
Федеральный закон от 27 июJuI 2006 года Ns 149-ФЗ <Об информации,

информационных техноJIогиrtх и о защите информации) - содерЖит наИболее

общие положениrI, регламентирующие р€вмещение открытых ДанНЬIХ В сеТИ

Интернет и порядок их обработки.
В предметной области законодательства о персон€tльных данньж

(Федеральный закон от 27 июля 2006 года }lb 152-ФЗ <<О персонЕlльнъIх

данныю)) разграничено содержание персон€IJIьньIх данньIх и обезличенньD(

данных, уреryлирован их оборот.
Следует отметить принrIтие в Российской Федерации ocHoBaHHbD( на

международньIх стандартах государственньIх стандартов в области

использования больших данIIьD(, в частности ГоСт р исоlN4эк 20546 -202|.
Национальный стандарт Российской Федерации. Информационные
технологии. Большие данные. обзор и словарь (далее - ГоСт р исоl\4эк
20546-202|).

конфиденци€lльность, целостность, доступность.
Общественные отношения в сфере информатизации, возникающие на

Ресгryблики Казахстан

объектов информатизации, а также при государственной поддержке р€tзвитиrl
отрасли информационно-коммуникационных технологий, реryлирует Закон

Ресгryблики Казахстан от 24 ноября 2015 года Ns 418_V ЗРК кОб

Закон Ресгryблики Казахстан от 2| мая 2013 года Nq 94-V ЗРК (О
персон€шьных данных и Lж защите) реryлирует общественные отношенИЯ В

сфере персон€lлънъIх данньIх, а также опредеJUIет цель, принципы и rrравовые

основы деятельности, связанной со сбором, обработкой и защитой
персональных данных.

В Кьtрzьtзской Республuке отношениrI в сфере информатИЗаЦИИ

реryлируются Законом Кыргызской Ресrryблики от 19 июJuI 201'7 гОДа J\b 127

<<об электронном управлениш> (с вступлением в сиJry указанного закона

утратил сиJIу Закон Кыргызской Ресгryблики кОб информатизации) от 8

октября 1999 года Nч 107). Закон Кыргызской Ресгryблики от 14 alrpeJul 2008

года Ns 58 <Об информации персонztльного xapaкTepо) устанавливает порядок

обработки обезличенных и общедоступнъж данньIх.
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таdжuкuсmан к основным законам в области

информатизации следует отнести Закон Ресгryблики Таджикистан от б авryста
2001 года J\Ъ 40 <Об информатизацип>, Закон Республики Таджикистан от 3

авryста 2018 года Ng I5З7 (О защите персон€tльньIх данньгю), Закон
Ресгryблики Таджикистан от 24 декабря 2022 года Ns 1921 <<Об электронной
торговле>>. На основе анапиза ук€ванных документов можно констаТироВаТЬ

фактическое отсутствие реryлирования в области исполъзования больших

данных.
Защита общедоступных и обезличенных персон€tльных ДаннЫХ

регламентируется предметной областью Закона Ресгryблики Таджикистан От 3

авryста 2018 года J\b 1537 <<О защите персон€LльньIх данньIю).
Таким образом, в настоящее BpeMrI формирование нормативной базы

реryлирования больших данньIх в наиболъшей степени осуществJuIеТся В

Ресгryблике Казахстан и Российской Федерации на основе принrIтъD(

документов стратегического планированиrI и действующих законодательнЬгх

актов в области информатизации и обработки персонаJIьньIх данньIх, а также

изданньгх в их исполнение подзаконных нормативньD( правоВЬIх аКТОВ.

Во всех государствах - членах ОДtБ законодательство в области

обработки и защиты персон€tльньtх данных предусматривает в тоЙ или иноЙ
степени разграниtIение как категорий ((персон€tпьные данные)
<<обезличенные даЕные), так и правил их обработки; отделъную катеГориЮ

составJuIют общедоступные персон€tльные данные.
В Республике Армения, Республике Беларусь, Кыргызской Ресгryбпике

и Республике Таджикистан нормативные положения в области реryлированиrI
больших данных не сформированы. Пр" этом следует отметить разнообразие
как в структуре законодательного массива, так и в предметнътх областях

и использованиjIреryлирования законов в

инф ормационных технологий.
сфере информации

2. Характеристика и классификация больших данных

В настоящее BpeMrI четкого представлениrI о содержании базовьтх

понятий в области больших данньrх, а также об их правовой природе не

сформировано. Существующая терминология скорее принадлежит
технической и маркетинговой областям, чем правовой.

Гармонизация правовых дефиниций в области больших данньIх имееТ

цеJuIми сближение содержаниrI понятийного аппарата в формирУюЩихСЯ
национ€tпьных нормативньIх массивах и достшiкение большего ПониМанИЯ В

процессе закJIючениrI межгосударственных и иньD( международньtх
соглашений.

наиболее общей по отношению к категории <<болъшие данные>
выступает категория ((данные), содержание которой в законодательньIх актах

государств членов од(Б весьма неоднозначно. Эта неоднозначностЬ

проявJUIется прежде всего в использовании укЕ}занньIх категорий в качестве

синонимов.



В законодательньIх актах Ресгryблики Армения, Кыргызской
ресгryблики, Российской Федерации в сфере информации и информационных

технологий информация определена через категорию ((данные>. При этом в

КонститУЦии Российской Федерации с внесенными поправками от 14 марта

202О года в tryнкт ((м) статьи 7| категории <<информациrD) и (цифровые

данные) разграничиваются:
<<обеспечение безопасности
применении информационнъIх технологий, обороте цифровых данных), что

уже само по себе создает предметную область для дискуссии в части

использо ванияв нормативных правовых актах категорий <цифровые данные>)

и <информациrI, полученная в резулътате обработки цифровых данных).
В Законе Республики Казахстан от 16 ноября 2015 гоДа Jф 401-V ЗРК (О

досту11е к информации> понrIтие <информация) определяется как сведениrI о

лицах, предметах, фактах, событиях, явлениrtх и процессах, зафиксированные

в любой форме. Понятие (данные> р€въяснrIется в Административном
процедурно-процессу€tльном кодексе РесгryбJIики Казахстан от 29 июня 2020

года Jф 350_vI как информация в формализованном виде, пригодн€UI дJIя

обработки. В Законе Ресгryблики Казахстан от 24 ноября 2015 года J\b 418-v
ЗРК (об информатизации) определяется поIuIтие (<национ€tльная ппатформа

искусственного интеллекта)) - технологическая платформа, предназначенная

дпя сбора, обработки, хранения и распространениrI набороВ данныХ И

предоставлениrI усJIуг в области искусственного интеллекта.

в законах об информатизации Ресгryблики Беларусь и Ресгryблики

таджикистан информация определена исключительно как сведения.

Технологии обработки больших массивов структурированной
информации достаточно разработаны и широко применяются в настоящее

время, поэтому разграничение категорий <информация>> и (данные) имеет

значение в том смысле, что основная идея обработки больших данньIх
сводится к извлечению содержательной составляющей именно из

неструктурированной части данньIх. Получение ((нового содержания>>, в том
числе конфиденци€tльного характера, В результате установления связей между

рuвличными данными порождает проблему правового режима такой

информации, поскольку в отношении неструктурированных данньD(

невозможно заранее определить их правовой режим, что представляется
важным с точки зрения защиты прав и законных интересов участников
отношен ий и обеспечения информационной безопасности.

Понятия структурированных неструктурированных данных
определены в прик€ве Министра цифрового рutзвития, инноваций и

аэрокосмической промышленности Ресгryблики Казахстан от 14 октября 2022

года J\b 385/Нк <<об утверждении Требований по управлению данными>) (дiшее

упорядоченные данные, пригодные дJIя обработки; неструкТурированные

данные - данные в неформ€шизованном виде, сложном или непригодном дJUI

к ведению Российской Федерации отнесено
личности, общества и государства при

обработки. Таким образом, в основу ук€}занного определения положены



признаки пригодности-непригодности для обработки, что представJUIется

довольно субъективным и нечетким.
промежуточное положение между структурированными и

неструктурированными данными занимают частично структурированные
(поrryстРуктурирОванные) данные, т.е. Те, В которых присутствует

оцределенная степень организации (п. 3.L.28 гост р исоlI\4эк 20546,202I).
признак структуриров анно сти (неструктурированно сти) того или иного

массива данных в общем сJIучае не является имманентным, а может зависеть

от конечных целей обработки. Указанное свойство отражено в определении

госТ р исоlN4эк 20546-202I: ((это данные, организованные на основе

предопределенного (применимого) набора правил), т.е. считать тот или иной

набор данных структурированным или нет можно толъко на основе заранее

установленных правил, причем набор таких правил, реryлирующих основу дJUI

структурирования данньIх, должен быть четко изложен и огryбликован (п.

3.1.5).
одним из признаков структурированности массива данных также

следует считать н€tличие метаданньIх, которые можно в общем виде

охарактеризоватЬ в качестВе описаниrI самих данньIх' ID( струкТУры, истории
обработки данньгх, с.lryжащей в том числе для 1пleTa информационньD(

массивов, что имеет немалое значение, например, в СJD/чаях повторного

использования данных. К примерУ, В ТребованиrIх по уrrравлению данными
метаданные определены как данные, оIIисывающие структуру и

характеристики даннъIх.
обращаясь к категории <<большие данные), следует исходить из

ду€tпистичности ее содержательной составJIяющей: с одной стороны, большие

данные - это массивы данньIх, как структурированных, так и частично

структурированнъIх или неструктурированных вообще, обработка которьж
требует значительньIх вьЕIислительных ресурсов; другая сторона

характеризуется исполъзованием информационных технопогий (алгоритмов)

обработки (анализа) больших данных и представления их в формализованном
виде дJUI использования в конкретньIх цеJUIх.

Ни один из нормативных правовых актов государств - членов Оl[tБ в

области исполъзованиrI информационных технологий в настоящее BpeMrI не

содержит определений больших данных, при этом большие данные как одна

из современных цифровых технологий отмечаются в документах
стратегического шланирования двух государств - членов ОДtБ: Концепции

цифровой трансформации, рzlзвитиrl отрасли информационно-

коммуникационньIх технологий и кибербезопасности на 20232029 годы
Ресгryблики Казахстан; Стратегии р€ввития информационного общества в

Российской Федерации 20|7-20З0 годы, Концепции р€ввитиrI

реryлирования отношений в сфере технологий искусственного интеллекта и

робототехники до 2024 года Российской Федерации. Так, Стратегия р€ввитиrI
Йнформационного общества в Российской Федерации на 20|7_20З0 годы

оперирует определением обработки больших объемов данньIх как
((совокупности подходов, инструментов и методов автоматической обработки



структурированной и неструктурированной информации, поступающей из

большого количества р€вличных, в том числе рiврозненньгх или
слабосвязанных, источников информации, в объемах, которые невозможно

обработать вручную за разумное время>). ,щанное определение содержит

признаки больших данных, но лишь обобщенно говорит об инструментах lD(

обработки, т.о. носит в большей степени программный, обобщающий
характер.

В гIункте З.|.2 ГОСТ Р ИСОlN4ЭК 20546-202| большие данные
определены как <<большие массивы данньtх, отличающиеся главным образом

такими хар актеристиками, как о бъем, р азноо бр азие, скор ость обр аб отк и иl илИ
вариативность, которые требуют использованиrI технологии масштабирования

для эффективного хранения, обработки, управлениrI и ан€Lлиза>>. Указанный
пункт содержит примечание о возможном более широком применении

термина <<большие данные> в р€вличных значениrIх, например в качестве

наименования технологии масштабирования, исrrользуемой для обработки

болъших массивов данных.
Следующая категориrI, требующая фиксации, _ обработка данных,

причем речь должна идти не о традиционных с точки зрениrI IIрава элементах

обработки информации (сбор, хранение, передача, распространение и т.д.), а

об €Lлгоритмических характеристиках такой обработки. Именно поэтому
обработку болъших данных часто отождествляют с их ан€uIизом.

к обработке больших данных следует относить преимущественно
выполнение арифметических или логических операций с данными,
сортировку, р€Lзделение, объединение, редактирование текста, отображение
(визуализацию) и иные подобные действия. Исходя из того, чтО ИНфОРМаЦШI

всегда несет в себе содержательную составляюпцrю, а данные - нет, термин

<обработка данных) не должен rrрименяться в качестве синонима термина

<<обработка информации).
Под <обработкой данныю) в Ресгryблике Казахстан rrонимаются

на накопление (действия по систематизации данных),действия, направленные на накопление (деиствиrI по системагизации ланных,,,
хранение (действия по обеспечению целостности, конфиденци€tльности и

доступнОсти данньrх), измененИе, допоЛнение, использОвание (действия с

данными, направленные на ре€tлизацию целей деятельности собственника,
владельцев, пользователей данньтх), расгrространение (действия, В РеЗУЛьТаТе
совершениrI которых происходит цередача данных), анонимизацию
(обезличивание данных, в результате которого идентификация объекта

описаниrI невозможна), псевдонимизацию (обезличиваНие ДаННЫХ, В

результате которого без использования доrrолнительной информации не

определяется принадлежность данных к конкретному объекry описания),
блокирование (действия по временному гlрекращению сбора И ОбРабОТКИ

данных), архивирование и уничтожение данных (гryнкт 5 приказа Министра

цифрового р€ввития, иннов аций и юрокосмической промышленности
Ресгryблики Казахстан от 14 октября 2022 года J\b 385Дк <<об утверждении
Требований шо управлению данными>), р€Lзъяснение таких действий
предусматривается в подпунктах 10), 13), 15), 17), I9), z2),2З) и 24) этого

действия,
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пункта). Понятие ((управление данными> представлено в Административном

данных, а также обеспечением
То есть законодательство

качества, доступности, зашиты.
Казахстан р€вдеJuIет понятиrI

их анаJIитики,

существующих подходов
определение больших данных исходя из совокупности присущих

модельное
им базовых

процедурно-процессу€tльном кодексе Ресгryблики Казахстан от 29 июня 2020

года Jr|g 350-VI как процесс, связанный с определением, созданием, сбором,

накоплением, хранением, распространением, уничтожением, Поддержкои

<обработка данньIх) и (управление данными>, предусматрив€Iя ДJIя КаЖДОГО

из них разное правовое содержание.
В настоящее время с учетом дискуссионного характера всех

целесообр€}зно сформулировать

признаков. С технологической точки зрениrI таких признаков сформУлиРоВано

довольно много, поэтому следует рассматривать лишъ те, которые имеют
существенное значение для больших данных как правовой категории:

объем данных - опредеJIяет количественную характеристику даннЬtх,

доступньж дJUI анализа;

(форматов) и из р€вличных источников;
вариативность данных - характеризует изменениrI скорости передачи

данных, форматов, качества;
актуarпьностъ данньIх - признак, опредеJuIемый динамикой изменениrI

данных и временным промежутком, в течение которого данные остаются

акту€tJIьными для целей обработки;

достоверность данных - признак качества данньIх в части их полНоТы и

точности;
неструктурированность данных - характеризует отсутствие (чаСтИЧНОе

отсутствие) в данньIх какой-либо струкryры;
признак результата - выражает степень достижениrI поставленньIх целей

обработки данных;
признак масштабированшI - характеризует возможность расширениrI

источников данньIх и их параллельной обработки. Различают вертик€Lльное

масштабирование, основанное на повышении производительности за счет

скорости обработки, увеличениrI памrIти, использовании специапъньD(

технологий храненуIя,, и горизонт€tльное масштабирование, базирующееся на
использовании распределенньгх ресурсов, объединенньIх в одIry

вычислительную систему.
Совокупный массив данньж условно можно разделить на две ЧасТи:

персонапьные данные и неперсон€tльные данные. Условность такого ДелениrI
связана с тем, что к неперсонЕlпьным данным следует отнести персон€tлъные

данные, которые были анонимизированы.
Во всех государствах - членах ол(Б принrIты законодательные акты в

области обработки и защиты персон€UIьньtх данных. В них сформулированы
близкие по содержанию понrIтиrI персон€tльньIх данньIх, в которых кJIючевым

признаком выступает прямaш или KocBeHHEUI возможность идентификацшr

физического лица на основе таких данньIх.

Республики
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В рамках рассматриваемой предметной области в первую очередъ

представJIяют интерес обезличенные персон{IJIъЕые данные и общедоступные

данные, поскольку именно они в значительной степени присутствуют в объеме

больших данньrх.
Националъные законодательные нормы о персон€tпьных данньD(

государств членов одtБ дJUI определения обезличенных данньD(

используют единый критер иiт - невозможность определениrI принадлежности

персон€rлъных данных конкретному субъекту. При этом обращает на себя

внимание н€UIичие в законодательньIх актах Республики Беларусъ, Российской
Федерации и Ресгryблики Таджикистан еще одного условиrI без

использованиrI дополнительной информации. ,Щанное условие явJUIется

значимым с точки зрениrI обеспечения информационной безопасности:

требуется оценка потенциыIьной возможности получения в результате ан€Lпиза

больших данных именно такой дополнительной информации. Проблема также

закJIючается в том, что динамика болъших данньIх не позвоJUIет рЕlз и навсегда

установить критерии определеншI входящих в них персон€tльных и

неперсон€lJIьных данных: те данные, которые в настоящий момент

рассматриваются как неперсонЕIIIьные, моryт стать впоследствии

персон€tльными, к примеру в резулътате исIIользования технологий

искусственного интеллекта фиск повторной идентификации) или дJUI защиты

больших массивов проприетарньIх даннъIх (форматы KoTopbD(

разрабатываются и поддерживаются правообладатеJuIми программного

обеспечения).
В связи с этим заслуживает внимания опыт Ресгryблики Казахстан, где В

целях аналитики данньIх для использования государственными органами

процедура обезличивания должна соответствовать Требованиям rrо

управлению данными. в соответствии с этими требованиями

предусматривается анонимизация данных как их обезличивание, в результате
которого идентификациrI объекта описания невозможна, и псевдонимизациrI

данных - обезличивание данньrх, в результате которого без использованиrI

дополнительной информации не определяется принадлежность данньIх к
конкретному объекту опис ания.

глава 5 Требований по управлению данными предусматривает

осуществление ан€Lлитики данньtх, oTHeceHHbIx к конфиденциальной
информации, при условии их анонимизации и только при наJштlии

утвержденной методологии расчетов по ее проведению. Там же оrrределена

сама процедура анонимизации.
Общедоступные становящиеся доступными

лиц на основании закона или сопределенному ипи неопределеннОIчIУ КРУry лиц на основании закона или {J

"oinu."" 
субъекта персон€tльных данных. Размещаются общедоступные

данные преимущественно в сети Интернет и естественным образом становятся

составJuIющей больших данньIх. Здесь следует обратить внимание на

проблему выражения соглас ия су бъекта персон€UIьных данных.
наиболее целостно указанный вопрос уреryлирован россииским

законом о персон€UIьных данных (в редакции от 30 декабря2020 года в закон
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вкJIючена статья 10.1 <<Особенности обработки персон€rлъных ДаннЬгх, i

разрешенных субъектом IIерсон€tльных данных для распространения>).
При рассмоц)ении неперсональных даннъж как составляющей болъШИХ 

i

данных обращают на себя внимание их р€внообразная природа и исТоЧНИКИ 
]

поступле ния - все больше неперсон€uIьньгх данных генерируется без УчаСТИrI r

ЧeлoBeкa(пpoмьlшлeнньrйИнтеpнeт'ГeoпoЗиЦИИИдp.).TaкиeДaннЬIeМoryT
содержатъ сведения (или такие сведениrI моryт быть поJryЧены В реЗУлЬТаТе 

1

аналитикиук€ваннъIхданньгх) в области обороны, национ€tпьной безопаСНОСТИ 
r

и стратегических национ€Lльных интересов, государствеНные СеКреТЫ,

коммерЧескуЮ или инуЮ охраняеМую нацИонаJIьнЫм законОм государств -
членов ол(Б тайну, а результаты их ан€rлиза моryт быть использованы в цеJUж
выявления уязвимостей в системах уrтравления различными объектами с

последующими кибератаками, в том числе на объекты критической i

информационной инфраструктуры.
На основании вышеприведенного анапиза rrредлагается слеДrЮЩаЯ

модельн€ш классификациrI болъших данньIх, ориентироВанН€uI

преимущественно на проблематику правового обеспечениrI национальной
безопасности. При этом стоит отметить, что с учетом сложности описаниrI

больших данньIх как объекта реryлирования предлагаем€ш классификациrI не

претендует на обобщенность и явпяется довольно условной.
П о оmраслевой прuнаOлеuсносmu :

- промыцшенные;

- финансовые;
- аграрные;

- экологические;

- демографичеокие;
- о географическом положении (геоданные);

- социurпьные;

- культурные;
_ в области обеспечениrI обороны и национальной безопасности.
По соdерсlсанuю:
_ содержащие информацию, доступ к которой ограничен национ€lльным

законодательством;
доступ к которои ограниIIен

По налuчuю в сосmаве персЬнальньlх ёанньtх:

- персон€tльные;

- неперсон€tлъные.
П о сmепенu сmрукmурuро ванносmu :

- структурированные;

- неструктурированные ;

- частиIIно структурированные (поrryструктурир ованные).

По способу полученuя:

- первичные;

- производные.
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по облаdаmелю:

- гryбличные (государственные, муниципалъные);

- корпоративные;

- частные.
По uсmочнuкам daHHbl.x:

- данные наблюдения;

- данные экспериментов;

- данные моделирования.

3. Реryлирование больших данных в коЕтексте обеспечения
национальной безопасности

В настоящее время вектор реryлирования обеспечения националъной
безопасности на пространстве ОДtБ формируется в соответствии с

положениrIми Концепции сближения и гармонизации законоДателЬсТВа

государств - членов Организации ,Щоговора о коллективной безопасности В

сфере коллективной безопасности, Соглашения о сотрудниtIестве государсТВ

- членов Организации .Щоговора о коллективной безопасности в области
обеспечения информационной безопасности, модельного закона ОДtБ (Об
информационной безопасности> и др. Логичным продолжением рЕLзвитиrI иДеЙ

ук€ванньж документов будет формирование системы принципов как осноВЫ

дJuI осуществления реryлированиlI больших данных.
В основу реryлированиrI больших данных в цеJuIх обеспечения

национ€Lльной безопасности в государствах - членах ОДtБ должны быть
положены базовые принципы, составJuIющие совощупность идей и
предпосылок, на основе которой будет осуществJuIться формирование
национ€tльньD( нормативно_правовых массивов в этой сфере. К таким
IIринципам относятся следующие.

Прuнцuп законносmu. Согласно этому принциtry все участники
отношений в области использованиrI больших данных должны соблюдать
нормы национ€tпьного законодательства государств членов ОДtБ,
положениrI международных договоров, ратифицированньIх государством -
членом ОД(Б.

Пранцап уваilсенuя прав а свобоd чеJuовека. При обработке больших
данных должны обеспечиваться соблюдение принципов обработки данньIх и
требований, установленных законодательством государств - членов ОДКБ,
положен иями международных договоров, ратифицированных государством -
членом ОДКБ, защита данных от неправомерного доступа. При обработке
больших данньrх недопустимо незаконное вмешательство в частIIую жизнЬ
граждан.

Недогryстимы обработка и использование больших ДаННЬIх С

применением противоправньIх средств и (или) методов, а также с нарушениеМ
принципов, установленных законодателъством государств - членов ОДКБ.
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Трансграничное перемещение данных, собранньгх на территории

государства, допускается с ограничениями и требованияМи, УСТаНОВЛеНнЫМИ
национЕLльным законодателъством государств - членов ОДtБ.

Пранщuп обеспеченuя безопасносmа на проmяilсенuа Bcezo

ilсuзненноzо цuкпа ilaHHblx. Обработка данных должна осуществJIяться с

использованием технических средств и методов, обеспечивающих

установленный уровень защищенности данньD(, соответствующий
требованиям, предъявляемым к обработке таких данных, и искJIючающий
несанкционированные доступ, сбор, копирование, уничтожение, изменение,

распространение, а также иные неправомерные действия в отношении данных.
Защита данньIх должна строиться на основе объективной оценки угроз в
области информационной безопасности.

Прuнцuп разzранuченuя dосmупа к большtлм daHHblM. Согласно этому
принцигry доступ к данным, содержащим (или потенци€lльно содержащrrпл)

сведения, охраняемые законодательством государств членов ОlКБ,
осуществJUIется в соответствии с их правовым режимом и правовым статусом
субъекта.

Прuнцап mранспаренmносmu. Предполагает особую национЕ}льную
информационFгуIо политику, основанIIую на идеях открытости и
информационной доступности в отношении заинтересованньtх у{астников, с

целью снятия необоснованных ограничений
больших данных и с учетом рисков, которые
путем обнародования уполномоченными
результатов использования этих технологий.

Прuнцuп сmанdарmuзацuu обрабоmкu больtаuх daHHbtx.

Предусматривает единообразный подход к управлению болъшими данными в
соответствии с их кJIассификацией.

Прuнцuп ршуллной dосmаmочносmu. Согласно этому принцигry объем
обрабатываемых данных должен бытъ миним€tльно необходимым и

достаточным для достижения целей обработки.
Прuнцап раск-орuенmарованно?о поdхоOа. Предполагает, что

принятие ограничительных мер осуществJuIется в соответствии с объективной
оценкой риска приlIинения вреда участникам общественньtх отношений,
правам человека и интересам общества и государства.

Прuнцuп обязаmельной обоснованносmu оценкu рuсков а yzpo3
прччаненая Bpeda Jtсuзнu u зdоровью человека, реалuзuцuu уzроз обороне u
нацuонuльной безопасносmu прu прuлrененuа большuж daHHblx u праняmuя
мер, направленньtх на мuнш|уrазацuю mакuх рuсков u yzpo7. Предполагает
использование системы управлениrI рисками в целях снижениrI

административной нагрузки на участников отношений в области
использованиrI больших данных с одновременным повышением
эффективности контрольных мероприятий.

Пранцап оценкu пра ршрабоmке HopшamaBшbtx правовьtх акmов u
uньtх doKyMeHmoB в сфере аспользовшнuя большuх daHHbtx соцаш.Ьно-

дJuI использования технологий
несут в себе такие технологии,
органами целей, способов и

экономrrческLlх послеdсmвuй u рuсков в условаях посmоянноzо ратваmuя
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цuфровьrх mехнолоzай. Направлен на оценку реryлирующего воздеЙствия

проектов нормативных правовых
использо вания бопьших данЕых.

актов и иных документов в сфере

В основу реryлированиrI больших даннъIх моryт быть положены

р€вличные модели.
1. Модель, основанная на положениrtх отдельного предметного закона В

области больших данньIх. Преимуществом такого подхода являеТся четкое

формирование границ правового реryлирования. К недостаткаМ даннОЙ
модели следует отнести практическую нецелесообразность ее реалиЗацИИ В

условиrtх неполного пониманиrI правового содержания больших ДаннЬIХ,

меньпIую гибкость реryлирования и проблему встраиваниrI ее в обпryЮ

систему законодательства.
2. Модель, основанн€uI на (точечном) реryлировании отделъньIх

составJuIющих института больших данньD( (установление правоВЬIх реЖимоВ
данных и технологий, регламентациrI правового статуса уtIастникоВ
отношений и т.д.). ,Щанная модель представJuIется в современньIх условиrD(
наиболее рацион€tльной, в первую очередь с точки зрения ((эконоМиD)

правовых средств, поскольку буду, использованы реryлирующие
возможности уже сформированньгх правовьIх институтов: правового режиМа
информации информационных технологий, защиты информации,
технического реryлирования, юридической ответственности и т.Д. В рамКаХ

реализации данной модели большое значение приобретает иЗДание

национaльными уполномоченными органами в области исполЬЗоВания

информационных технологий рекомендаций и разъяснений. К примеру,
Министерством цифрового р€lзвития, связи и массовых коммуникациЙ
Российской Федерации изданы Методические рекомендации о регламенте
(стандарте) управления данными государственньtх информационных сисТеМ,

создаваемых, р€ввиваемых и экспJryатируемых на единой цифровой
платформе Российской Федерации <<ГосТею>.

В связи с этим интерес представJuIет подход, ре€LлиЗованныЙ В

законодательстве Ресгryблики Казахстан. Особенностъ ук€lзанного подхода
выражается в регламентации процедур управления данными (в том чисЛе и
большими данными) не в рамках предметной области реryлирования закона в

области информатизации - Закона Ресгryблики Казахстан от 24 ноября 2015

года Ns 418_V ЗРК (Об информатизации), а положениями Административного
процедурно-процессу€lльного кодекса Ресrryблики Казахстан от 29 июня 2020
года J\b 350-И (статья 43-2 <Управление данными>>). Указанный
кодифицированный нормативный правовой акт регпаментирует все

составJuIющие оборота данных, устанавливает базовые элементы праВового
статуса уполномоченного органа по управлению данными; в части
обеспечения информационной безопасности управление данными,
составляющими государственные секреты, служебную или
конфиденци€LльЕую информацию, - сфоршryлирована отсылочная норма к
соответствующим положениям законодателъства Республики Казахстан.
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Во исполнение положений указанного кодекса издан приказ МинистРа

цифрового рЕlзвития, иннов аций и €tэрокосмическоЙ промыШленНОСТИ

наIIравлениrI

и

Ресгryблики Казахстан от 14 октября 2022 года J\b 385/НК <Об УтвержДении
Требований по управлению данными), которым установлены целевые

обеспечения; расширенный терминологический аппарат,

вкJIючаЮщий терминологию сферы больших данных; классификациrI даннъIх
11о р€влиЕIным основаниjIм (в том числе выдеJIяются метаДанные

функцион€Llrьные, технические и операционные; структурированные
неструктурированные данные); сформулированы этапы жизненНоГо цИКJIа

данных.
З. Модель, в основу которой положено реryлирование наиболее

критичной содержательной составJUIющей больших данных - персональньIх

данных в предметной области законодательства о персон€tпьнъIх ДаннЬIх.
В настоящее время реryлирование той части больших данных, в сосТаВ

которой входят, персонЕtльные данные, в государствах членах ОlКБ
(наиболее р€ввито в Ресгryблике Казахстан и Российской Федерации)
осуществJIяется в рамках законодателъства о персональньIх данньIх IIо

следующим основным направлениrIм :

_ разграничение понятий (fiерсон€tльные данные) и кобезличенные

данные);
_ установление порядка обезличивания персон€lльньIх даннъIх в цеJuж

rrередачи обезличеннъIх государственных данных и иньIх данньгх;

- регл€lп{ентация возможности обезличиваниrI персонztпьньD( даннЬIх,
поJIученньIх на законных основаниrtх, без согласия субъекта rrерсон€rпЬньD(

данных;
_ установление особого порядка обезличиваниrI персон€IJIьньIх даннъD(

отдельньrх субъектов персон€tльных данных, выполняющих функции в

области обороны, обеспечения безопасности государства, противодеЙствия
терроризму, оперативно-разыскной деятельности, уголовно-исполниТелЬнОГО
законодательства, законодательства о приIryдительном исполнении;

обеспечение равньtх условий для государства и коммерческих
компаний в части обезличивания и оборота обезличенньIх данных.

Использование указанной модели представJuIется временным и не
лишенным недостатков. Именно совместная обработка всего массива большrоr

данных позвоJuIет получить ожидаемый эффект, и в процессе такой обработки

разграничение массива на персон€lльные и неперсон€Lлъные данные не Только

нецелесообразно, но и порой невозможно. Также в сJryчае повторноЙ
обработки массива больших данньIх с использованием дополнительньD(
критериев или методов может сложиться ситуация, при котороЙ обезличенные

данные таковыми уже не будут.
Следующим актуальным направлением формирования нормативноЙ

основы реryлированиrI больших данньIх, которое целеСООбР€ВНО

разрабатывать в современньrх усповиrtх, явJuIется установление правового

статуса национ€tпъного оператора больших данньIх. Фактически данное
направление уже реализуется в Ресгryблике Казахстан, где полномочия органа
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по управлению данными возложено на Министерство цифрового р€lзвития,
инноваций и юрокосмической промышленности Ресгryблики Казахстан. В
Российской Федерации формирование правового института национ€tльного

оператора больших данньIх находится в стадии обсуждения концепции,
предложенной Министерством цифрового р€lзвитиrl, связи и массовъIх
коммуникаций Российской Федерации.

К базовым полномочиям национ€tJIъного оператора больших даннъIх

рекомендуется отнести :

- руководство государственной политикой и обеспечение ее реаJIизации
в области использованиrI больших данных;

данных в органах государственной власти и иных государственньгх органах;

- формирование и оценку соблюдения обязательных требований к
субъектам, осуществляющим обработку больших данных из государственных
источников и на государственных цифровых платформах;

субъектов, осуществJuIющих обработку больших данных из государственньIх
источников и на государственньIх цифровьгх платформах, IIутем
лицензированиrI, проведения государственной аккредитаI\ии и иными
средствами в соответствии с положениями национ€tльного законодательства
государств - членов Оl[tБ;

- осуществление государственного KoHTpoJUI за соблюдением правил
обработки больших данных в государственном секторе;

- административно-юрисдикционные полномочия в части возбуждения
и рассмотрениrI дел об административных правонарушениrIх в области
использованиrI больших данных.

В процессе разработки нормативно-правовой базы в области больIшах

данных особое внимание обращает на себя установление правового режима
больших данньIх и технологий их анализа, что обусловлено влиянием
следующих факторов:

1) активная ре€LлизациrI в государствах - членах ОДКБ концепций
как экономических отношений, так и
в основе которьж опредеJUIющим явJUIется

цифровой трансформации
государственного управлениrI,
построение экосистем на базе цифровьгх платформ с сосредоточением в них
большого числа р€LзЕородньtх данных: персон€rлъньIх данных (как
персонифицированЕых, так и обезличенных); открытьIх данных; данньIх,
поJryчаемых от технических средств; и др.;

2) широкий спектр правовых режимов данных, составJuIющих большие

данные, их источников и технологий анализа;
3) непосредственн€uI связанностъ обработки больших данньrх с защитой

персон€rпьных данньIх, в расширенном представлении с защитой
информации о частной жизни;

4) ана_питическ€uI обработка больших данных, которая может раскрытЬ
не только сами сведения, но и методы их формирования (госуларственные
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секреты, коммерческая тайна и иные сведеншI, относимые в законодательстве
государств - членов ОДtБ к информации ограншIенного достуtIа);

5) существующая тенденциrI коммерциаJIизации в области сбора и
обработки больших данных, следствием которой являются:

- непрозрачность обработки больших данных;

- передача и хранение больших данньIх за пределами территории
государства;

- повышение эффективности аналитики за счет расширениrI источников
данных, что увеличивает прибыли компаний-обработчиков и одновременно
нарушает принцип секционирования информации о|раниченного доступа как
основополагающий (соотношение доlтуска и досryпа);

- передача функции по обработке информации в рамках аутсорсинга
органами государственной власти и иными государственными органами
негосударственным, в том числе коммерческим, структурам (особенно
критичным представJUIется матери€tльно-техническое, продовольственное,

финансовое, медицинское обеспечение вооруженньж сил и
правоохр анительньгх органов).

Максимальн€ш эффективность применения цифровьгх технологий может
быть достигнута в процессе их совместного использованиrI, что предполагает
и формирование комплексного реryлирования- например, больших данньIх,
искусственного интеллекта, промыrrшенного Интернета, Интернета вещей.

В связи с этим целесообрЕвно рассматривать основные направлениrI

формированиrI законодательства о больших данных в части установлениrI
правовых режимов данных и технологий их анаJIиза в рамках отделъньIх

рекомендаций.
Исходя из содержаниrI преимущественно аналитической и

технологической природы больших данных, в качестве еще одного
перспективного направлениrI реryлирования больших данньгх в контексте

рассмотрения вопросов обеспечения национulльной безопасности следует
выделить разработку и введение в действие на основе международнъIх
стандартов единьIх национ€IJIьньIх стандартов архитектуры больших даннъDь
вкJIюч€ш сбор, хранение, анаJIиз (обработку), обмен болъшими данными.
Можно отметить рzlзвитие ук€ванного направлениrI в Российской Федерации,
где в области технического реryлирования пришIто шесть национ€tльньIх
стандартов, основанньtх на положениrIх международных стандартов
Международной организации по стандартизации и Международной
электротехнической комис сии; один из этих стандартов (ГОСТ Р ИСОl\4ЭК
24668-2022) ориентирован на использование технологий искусственного
интеллекта для формирования структур управления процессами ан€LгIитики

больших данных.
В рамках разработки и продвижениrI правовъIх основ сотрудничества,

содействия совершенствованию международной и национальной правовой
базы в области использования больших данных и иньIх цифровьrх технологий
обращает на себя внимание тот факт, что законодательные массивы как в
сфере информатизации, так и в сфере обеспечения информационной
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безопасности (в том числе объектов критической информационной

инфраструкryры) в государствах - членах ОД(Б существенно отличаются.

Это проявляется и в р€lзличных концептуaLльных подходах к реryлироВаНиЮ, И

в структуре самого законодательства (вплоть до отсутствия таКОВОГО).

Как базовое направление rrри решении этого вопроса шредлагается

разработать концепцию комплексного системного подхода к норматиВноIrry

реryлированию больших данньIх в государствах - чпенах ОlКБ, lrриМеРНаJI

структура которой может содержать следующие разделы:

- понrIтийный аппарат в области больших данньIх;

- классификациrI больших данных;

- принципы реryлирования
- правовой режим данных,

в области больших данньIх;
используемых дJUI анаJIиза, а также новых

правовои
национ€Lльного

видов информации, созданной на основе такого анапиза;
_ правовой режим технологий обработки болъшlD( данньIх с учетом

целей обеспечениrI национальной безопасности;
основные направлениrI реryлирования больших данных в цеJuж

обеспечения национальной и коллективной безопасности государств - членоВ
одtБ.

Указанная концепция может сJryжить в качестве
методологической основы дJIя дzLJIьнейшего рЕIзвития систем
законодательства в области больших данных.


