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ПРЕДИСЛОВИЕ

Организация Договора о коллективной безопасности (ОДКБ) ― международ-
ная организация военно-технического сотрудничества, созданная на постсоветском 
пространстве, объединяет в настоящее время шесть независимых государств: Ре-
спублику Армения, Республику Беларусь, Республику Казахстан, Кыргызскую Ре-
спублику, Российскую Федерацию и Республику Таджикистан. ОДКБ позиционирует 
себя как многофункциональная структура противодействия традиционным и новым 
вызовам и угрозам миру, безопасности и стабильности. Диапазон таких вызовов в 
последнее время не только не сужается, а, напротив, расширяется. Учитывая это 
обстоятельство, Президент Российской Федерации В.В. Путин особо подчеркнул, 
что «совместно с нашими союзниками мы должны укреплять возможности Орга-
низации Договора о коллективной безопасности».

В качестве одного из основных направлений создания системы коллективной 
безопасности государства – члены ОДКБ рассматривают сближение основных по-
ложений законодательных актов в области обороны и безопасности. Парламент-
ская Ассамблея Организации Договора о коллективной безопасности (ПА ОДКБ) 
является органом межпарламентского сотрудничества государств – членов ОДКБ, 
созданным в рамках Межпарламентской Ассамблеи государств – участников Со-
дружества Независимых Государств (МПА СНГ). ПА ОДКБ обсуждает вопросы 
сотрудничества государств – членов, принимает рекомендации по сближению 
законодательства этих государств в международной, военно-политической, гума-
нитарной и иных областях. Рабочим языком Парламентской Ассамблеи является 
русский язык. 

Важнейшим компонентом национальной и международной безопасности 
становится сегодня информационная безопасность. Информационные технологии 
стали одним из важнейших политико-экономических и военных ресурсов, повсе-
местно растут техногенные факторы и связанная с этим уязвимость. Информаци-
онная сфера ― весьма чувствительный фактор жизнедеятельности общества, гло-
бализация информационных процессов повлекла за собой возникновение целого 
спектра проблем безопасности. Само понятие информационная безопасность пре-
вратилось из узкотехнического в широкоупотребительное. 

Совместная деятельность государств – членов ОДКБ в сфере обеспечения 
информационной безопасности преследует своей целью более эффективную за-
щиту их законных интересов в информационном пространстве. В формате ОДКБ 
существует согласие относительно того, что под информационной безопасностью 
понимается состояние защищенности личности, общества, государства и 
их интересов от угроз, деструктивных и иных негативных воздействий 
в информационном пространстве. 
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Программа совместных действий государств – членов ОДКБ по формирова-
нию системы информационной безопасности была принята в 2008 г.; обеспечение 
информационной безопасности как важное направление сотрудничества в 2010 г. 
закреплено в Уставе Организации. В этой связи особую актуальность приобрели 
вопросы формирования активной согласованной информационной политики госу-
дарств по развитию общего информационного пространства, создания совместно-
го потенциала по противодействию информационным угрозам правам и свободам 
граждан и интересам государства и общества, защищенности информационных ре-
сурсов и коммуникаций органов ОДКБ, национальных органов власти и управления. 

Согласованная политика требует определенности и однозначности по-
нятийного аппарата. Массив понятий и дефиниций, обслуживающих сферу ин-
форматики, начал формироваться сравнительно недавно. Понятийный аппарат, 
складывающийся в разных отраслях законодательства, обусловлен характером 
регулируемых отношений. При этом юридические определения многочисленных 
специальных терминов зачастую играют решающую роль при толковании норм 
законов в правоприменительной практике. В силу этого в области юрисдикции го-
сударств – членов ОДКБ как во внутригосударственной сфере, так и в международ-
ном пространстве большую роль играет выбор конкретных значений применяемых 
терминов и понятий, их легитимное толкование и применение в различных дого-
ворах, соглашениях и иных актах, прежде всего, в актах имеющих политическое, 
экономическое и юридическое значение.

За два десятилетия существования Независимых Государств на постсовет-
ском пространстве разработано и принято большое число нормативно-правовых 
актов, однако для большинства этих актов сегодня характерны терминологическое 
многообразие и слабая определенность используемого понятийного аппарата. В 
этой связи необходима унификация в нормативно-правовой базе государств – чле-
нов ОДКБ, прежде всего, базовых терминов и понятий, используемых в процессе 
нормативного правового регулирования и сотрудничества в области обеспечения 
информационной безопасности, их единообразная трактовка.

Предлагаемый справочник содержит 163 группы терминов и различных трак-
товок понятий, относящиеся к сфере информационной безопасности. Словарный 
материал представлен в табличной форме. Он включает набор категорий, которые 
можно рассматривать как базовые для сферы информационной безопасности, а 
также относящиеся к сфере информационной безопасности лексические единицы, 
получившие юридическое толкование в международных и национальных правовых 
документах государств – членов ОДКБ, с указанием их первоисточника. Представ-
ленная выборка понятийного аппарата не претендует на полноту, но может послу-
жить ориентиром в правотворческой деятельности.

М.А. Вус     М.М. Кучерявый
кандидат технических наук,   кандидат политических наук,
СПИИРАН    ФСТЭК России
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Безопасность собственная 
есть высший закон в политике 

Н.М. Карамзин

АБРИС ПРОБЛЕМЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ1

Важнейшим результатом формирования информационного общества на 
рубеже XX-XXI веков стало возникновение глобального информационного про-
странства, в котором развернулась острая борьба за достижение информацион-
ного превосходства. Вследствие этого в современном обществе информационная 
безопасность является важнейшим компонентом национальной, региональной и 
международной безопасности.[1]

Проблема информационной безопасности обусловлена возрастающей ро-
лью информации в общественной жизни. На современном этапе социального 
развития информация и информационные ресурсы стали одним из решающих 
факторов развития личности, общества и государства. Идёт активная разработ-
ка и внедрение во все сферы человеческой деятельности информационных и 
информационно-телекоммуникационных технологий (ИКТ). Доступность инфор-
мационных услуг и ИКТ приобрела непосредственную социальную значимость, 
вошла в число параметров, характеризующих качество жизни современного че-
ловека, реализацию его основных прав и свобод. Однако существенным препят-
ствием для полномасштабного использования потенциала современных ИКТ в 
достижении устойчивого развития мирового сообщества является возрастание 
угроз военно-политического, террористического и криминального характера, всё 
сильнее проявляющееся в информационной сфере.

Информация и ИКТ всё чаще начинают использоваться в качестве опреде-
лённых угроз интересам конкурентов. Всё явственнее проявляется стремление 
различных субъектов (коалиций, государств, организаций, личностей) к едино-
личному обладанию информационными ресурсами, средствами и технологиями, 
и их использованию в целях удовлетворения собственных интересов и противо-
действия интересам вероятных конкурентов в экономическом, коммерческом и 
даже военном противоборстве. По существу это обстоятельство и породило про-
блему информационной безопасности.[2,3] 

Концептуальные и научно-методологические основы информационной без-
опасности ещё только начинают разрабатываться. В центре внимания исследо-
вателей и разработчиков находятся как вопросы структуризации самой проблемы 
информационной безопасности и классификации источников информационных 
угроз, критерии и нормативы информационной безопасности, так и уточнение 
терминологии этой предметной области, её и легитимация и легализация. Тер-
мин «обеспечение информационной безопасности» получил распространение 
в литературе по политологии, психологии, техническим и юридическим наукам, 
вместе с тем к трактовке самого понятия «информационная безопасность» име-
ют место различные подходы.

К первоочередным задачам при создании теории информационной без-
опасности относится формирование системы базовых понятий, среди которых 

1 Абрис (нем.) – очертание предмета, контур, рисунок в общих чертах.
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«информационная опасность», «информационная угроза», «информационная 
безопасность» и др. В литературе в настоящее время присутствует множество 
трактовок таких понятий. На уровне обыденного сознания понятие «безопас-
ность» определяется как отсутствие опасности. Содержание категории безопас-
ность традиционно раскрывается через такие понятия как «объекты безопасно-
сти», «угрозы безопасности», «виды безопасности» и др.[3]

Необходимость максимально строго придерживаться в сфере безопасно-
сти легальных терминов вытекает из потребности формализации управленческих 
решений, регламентации прав и ответственности. Такая терминология должна 
использоваться различными коллективами (и не только исследователей и техни-
ческих специалистов, но и функционеров: чиновников, политиков, менеджеров), 
работающими в разных предметных областях и решающими на практике слож-
ные и многоаспектные проблемы безопасности. Неоднозначная и противоречивая 
трактовка основополагающих понятий в сфере, связанной с проблемами безопас-
ности, не допустима, это может повлечь далеко идущие негативные последствия.

В определениях, используемых многими специалистами, безопасность 
рассматривается как одна из сторон защищенности. Так, например, в Доктрине 
информационной безопасности Российской Федерации безопасность опреде-
ляется как «состояние защищенности жизненно важных интересов граждан, 
общества и государства в информационной сфере». Ключевыми словами в 
данном определении являются: информационная безопасность, защищенность, 
жизненно важные интересы, информационная сфера. Но безопасность не всегда 
обеспечивается только защитой. Она может быть достигнута также соответству-
ющими правилами поведения и взаимодействия объектов, высокой профессио-
нальной подготовкой персонала, безотказностью работы техники, надёжностью 
всех видов обеспечения функционирования объектов безопасности и т.д.[3]

В настоящее время имеет место распространённый на практике подход, 
когда понятие информационная безопасность изначально сужается и рассма-
тривается только в его технико-технологическом срезе (как это принято в спе-
циальной англоязычной литературе). Так, например, авторы Глоссария по ин-
формационному обществу [4] приводят понятие «информационная безопасность 
– Information security» в следующей трактовке: 

1. Защищенность информации от возможных угроз, направленных на на-
рушение её конфиденциальности, целостности, доступности или на её умышлен-
ное искажение.

2. Система мер, методов и средств правового, организационного и техно-
логического характера, обеспечивающих предотвращение умышленного или слу-
чайного нарушения конфиденциальности, целостности, доступности и искажения 
информации.

Очевидно, что здесь изначально более широкое понятие «информационная 
безопасность» подаётся только лишь как «безопасность информации». 

Доктрина информационной безопасности Российской Федерации ― доку-
мент политический, определения в ней носят, в известной мере, характер де-
клараций. В научном плане определения должны формулироваться как можно 
более строго и четко определять границы области, задаваемой формируемым 
определением. В монографии санкт-петербургских ученых [5] предпринята по-
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пытка с учётом семантики понятий опасность, безопасность и угроза дать такие 
определения базовым понятиям теории информационной безопасности.

Информационная опасность — это:
- состояние окружающей среды или объекта, в котором существует потен-

циальная возможность причинить объекту существенный ущерб или вред путём 
оказания воздействия на информационную сферу объекта;

- свойство объекта, характеризующее его способность наносить существен-
ный вред какому-либо объекту путём оказания воздействия на информационную 
сферу этого объекта.

Информационная угроза — угроза объекту путём оказания воздействия 
на информационную сферу, т.е.:

- намерение нанести (причинить) объекту существенный ущерб путём ока-
зания воздействия на его информационную сферу;

- информационная опасность, реализация которой становится весьма ве-
роятной;

- фактор или совокупность факторов, создающих информационную опас-
ность объекту. Такими факторами могут быть действия, поведение объектов, 
природные явления и т.д.

Информационная безопасность — это:
- состояние объекта, когда ему путём воздействия на его информационную 

сферу не может быть нанесён существенный ущерб или вред; 
- свойство объекта, характеризующее его способность не наносить суще-

ственного ущерба какому-либо объекту путём оказания воздействия на инфор-
мационную сферу этого объекта.

На базе приведенных определений понятие информационной безопасно-
сти государства, по мнению авторов, может быть сформулировано как состояние 
страны, в котором гражданам, объединениям и общественным группам граждан, 
обществу и государству не может быть нанесён существенный ущерб путём ока-
зания воздействия на информационную сферу страны. Основными объектами 
информационной безопасности при этом являются личность (её права и свобо-
ды), общество (его материальные и духовные ценности) и государство (его кон-
ституционный строй, суверенитет, территориальная целостность, экономика, во-
енное дело и т.д.).

Информационная безопасность личности — это состояние человека, в 
котором его личности не может быть нанесён существенный ущерб путём оказа-
ния воздействия на окружающее человека информационное пространство. 

Информационная безопасность общества — это состояние общества, в 
котором ему не может быть нанесён существенный ущерб путём воздействия на 
информационную сферу общества.

Основу информационной безопасности общества составляет безопасность 
индивидуального, группового и массового сознания граждан при наличии инфор-
мационных угроз, к которым в первую очередь следует отнести информационно-
психологические воздействия. Действие этих угроз может вызвать психоэмоцио-
нальную и социально-психологическую напряженность, искажение нравственных 
критериев и норм, морально-политическую дезориентацию и, как следствие, не-
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адекватное поведение отдельных лиц, групп и масс людей. В результате таких 
воздействий возможны глубокие трансформации индивидуального, группового и 
массового сознания, негативные изменения морально-политического и социаль-
но-психологического климата в обществе. 

Информационная безопасность государства — это состояние государ-
ства, в котором ему не может быть нанесён существенный ущерб путём оказания 
воздействия на информационную сферу государства.[6] 

В информационной сфере наибольшее внимание привлекают к себе две 
опасности. Первая ― контроль (извлечение) информационных ресурсов государ-
ства, т.е. фактически информационная разведка (шпионаж). Информационное 
пространство было и остаётся сферой деятельности многочисленных разведы-
вательных служб. Вторая опасность ― угроза разрушения или дезорганизации 
информационных ресурсов элементов государственных структур. При современ-
ном уровне развития информационных технологий такие воздействия могут осу-
ществляться и в мирное время. Эти воздействия могут привести или к разруше-
нию ценной для государства информации или к её искажению, или к внедрению 
негативной информации в целях дезорганизации или принятия неправильных 
решений на соответствующем уровне государственного управления.

Безопасность во многом зависит от защищенности так называемых крити-
ческих инфраструктур, вывод из строя которых приводит к развалу системы без-
опасности. К критическим инфраструктурам в информационной сфере сегодня 
относят, прежде всего, компьютерные системы управления, базы данных и т.п. 
Наряду с этим Аналитическая Ассоциация ОДКБ, не без оснований, предлагает 
ввести в обиход также понятие о критических инфраструктурах духовно-нрав-
ственного контента и информационного пространства стран ОДКБ.[7]

Проблема информационной безопасности породила в последние годы 
такие понятия как «информационное противоборство», «информационная во-
йна (борьба)», «информационное оружие», «информационный терроризм» и 
др. Бурное развитие и применение ИКТ и, как следствие, формирование новой 
пространственной структуры — информационной сферы (пространства) иници-
ировали рождение принципиально новой составляющей современной геополи-
тики — информационной геополитики. Такая геополитика уже сегодня активно 
развивается в США в форме стратегического информационного превосходства 
(преобладания) и доминирования.

Информационная война — это действия, предпринимаемые для достиже-
ния информационного превосходства путём нанесения ущерба информационной 
сфере противника и обеспечения собственной информационной безопасности. 
Угроза информационной войны в глобальном контексте есть фактор скрытого 
военно-политического давления и запугивания — фактор, способный нарушить 
стратегический паритет, подорвать сложившееся равновесие на мировой поли-
тической арене.

Информационные войны ведутся с помощью информационного оружия, 
применение которого по эффективности сравнимо с действием оружия массово-
го поражения. Кроме того, информационное оружие может активно применяться 
и в мирное время. Американские военные, например, всё больше фокусируются 
на развитии ударных возможностей в информационном пространстве. По оцен-
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кам аналитиков, только в 2011 году спецслужбы США совершили свыше двухсот 
наступательных киберопераций, три четверти из которых были направлены про-
тив Ирана, России, Китая и Северной Кореи [8]. 

В условиях массовой информатизации немалую опасность представляет 
ширящийся информационный криминал — действия отдельных лиц или групп, 
направленные на нанесение ущерба информационной сфере или её использо-
вание в корыстных целях. Развитие и доступность информационных технологий 
влечёт за собой необходимость совершенствования защиты информации и вы-
работки новых стратегий борьбы с преступностью. Важным геополитическим 
фактором стала сегодня угроза информационного терроризма, борьба с которой 
требует объединения усилий всех государственных институтов и активизации 
международного сотрудничества.

Порождаемые информатизацией проблемы информационной безопасности 
являются глобальными, они затрагивают все государства и их региональные ор-
ганизации. Без подключения к мировому информационному пространству страны 
и народы обречены на экономическое прозябание, а участие государств в между-
народных системах телекоммуникаций и информационного обмена невозможно 
без комплексного решения проблем информационной безопасности.

В 2009 году в рамках Шанхайской организации сотрудничества было под-
писано межправительственное Соглашение в области обеспечения международ-
ной информационной безопасности (МИБ), которое два года спустя вступило в 
силу. Соглашение определяет основные угрозы в области обеспечения между-
народной информационной безопасности, направления и принципы сотрудниче-
ства, а также формы и механизмы осуществления взаимодействия в сфере МИБ. 
Разоблачения противоправной деятельности с использованием ИКТ, поразившие 
мир в последнее время, подтверждают своевременность, значимость и необхо-
димость продвижения инициативы России и её союзников, государств – членов 
ОДКБ по сопряжению усилий международного сообщества в укреплении МИБ в 
рамках региональных и международных организаций под эгидой ООН.[9] 

Интересы международного сотрудничества требуют обеспечения совмести-
мости национальных векторов информационного развития и приоритетных на-
правлений обеспечения информационной безопасности. В качестве одного из ос-
новных направлений создания системы коллективной безопасности государства 
– члены ОДКБ рассматривают сближение основных положений законодательных 
актов в области обороны и безопасности. 

Для эффективного взаимодействия и сотрудничества необходима  развитая 
система терминов и понятий, их определений, её закрепление в нормативных ак-
тах и общественном обращении, а также правовое толкование понятийного аппа-
рата в повседневной практике. От единого понимания правовых подходов к фор-
мированию системы информационной безопасности сегодня зависит развитие 
системы обеспечения как международной и коллективной, так и национальной 
безопасности государств. 

За время, прошедшее после заключения Договора о коллективной безопас-
ности, в ОДКБ разработана правовая база, регламентирующая деятельность 
этой Организации, принято большое число международных и национальных пра-
вовых актов. Однако большинство существующих сегодня нормативных актов в 
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информационной сфере характеризуют терминологическое многообразие и сла-
бая определенность понятийного аппарата. 

Согласование политик требует определенности и однозначности используе-
мого понятийного аппарата. Политикам, органам власти и управления, субъектам 
хозяйственной деятельности, физическим и юридическим лицам необходимы све-
дения, основанные на едином понимании предметов и явлений информационного 
пространства, регулируемого законодательными положениями. С учётом сказан-
ного необходима унификация в нормативно-правовой базе государств – членов 
ОДКБ, прежде всего, базовых терминов и понятий, используемых в процессе нор-
мативно правового регулирования и сотрудничества в области обеспечения ин-
формационной безопасности, проработка их единообразных трактовок.[10]
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Верно определяйте слова, 
и вы освободите мир 

от половины недоразумений

Рене Декарт

ЭСКИЗ СИСТЕМНОГО ПОДХОДА К ФОРМИРОВАНИЮ 
ПОНЯТИЙНОГО АППАРАТА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ2

Системность явлений реального мира не вызывает сомнений. Правилом 
современного научного исследования стало рассмотрение объектов, предме-
тов, процессов и явлений с точки зрения системного подхода, т.е. комплексно, 
многоаспектно, во всей совокупности составляющих их элементов, связей и 
отношений. Системный подход дает возможность рассматривать любую орга-
низацию как единое целое, с целью достижения наибольшей эффективности 
функционирования всей системы, несмотря на возможное наличие у ее эле-
ментов противоречивых стремлений [1,2]. Это утверждение в полной мере от-
носится и к такой специфической предметной области теории и практики, как 
информационная безопасность [3].

С началом становления глобального информационного общества резко 
увеличилось число комплексных проблем информационной безопасности, 
требующих участия в их решении специалистов различных областей знаний. 
Научные направления, занимающиеся исследованием проблем информаци-
онной безопасности, развиваясь на различной прикладной и теоретической 
основе, использовали сходные понятия, но трактовали их неоднозначно. Объ-
ективно возникла необходимость системного представления современной 
терминологии информационной безопасности с учетом исторического опыта, 
современных реалий и результатов научного прогнозирования развития дан-
ной области знаний.

По мнению авторов, основные понятия, определения и термины информа-
ционной безопасности могут быть объединены в три группы:

I. Термины, определяющие научную основу информационной безопас-
ности. 

II. Термины, определяющие предметную область информационной без-
опасности.

III. Термины, определяющие основы деятельности по обеспечению инфор-
мационной безопасности.

Важно подчеркнуть, что расположение терминов в каждой группе определя-
ется не просто алфавитным порядком, а принципом: определение предыдущего 
термина должно способствовать пониманию каждого последующего термина. Та-
кой подход, по мнению авторов, должен позволить в последующем расширять и 
дополнять массив терминов.

2 Прагматический взгляд авторов, впервые опубликованный в журнале «Информатиза-
ция и связь». 2012, № 9.
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I. ТЕРМИНЫ, ОПРЕДЕЛЯЮЩИЕ НАУЧНУЮ ОСНОВУ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

К первой группе отнесены термины, во-первых, используемые во многих 
областях знаний, и, во-вторых, являющиеся однозначными, семантически уни-
фицированными и стилистически нейтральными. Термины этой группы отвечают 
требованиям однозначности и устойчивости, т.е. эти термины однозначно употре-
бляются в одной области знаний и сохраняют свой особый смысл в каждой дру-
гой области знаний, а также являются общепризнанными ― они употребляются в 
обиходе. Это, прежде всего, такие термины как «информация».

Информация проникает во все сферы и направления деятельности чело-
века, общества и государства. От качества и достоверности информации, опера-
тивности ее получения зависят многие решения, принимаемые на самых разных 
уровнях ― от главы государства и до отдельного гражданина. Сегодня информа-
ция поднялась на такой уровень, где она стала вклиниваться в политику, стала 
оружием войны, сравнимым по силе с атомной бомбой. Информация уже препо-
дала урок в виде информационной войны. 

Информация [Information]3

Информация (от латинского informatio – разъяснение, изложение) [4] – в 
самом общем понимании представляет собой меру распределения материи и 
энергии в пространстве и во времени, меру изменений, которыми сопровождают-
ся все протекающие в мире процессы. В философском понимании информация 
приобрела смысл такой же всеобщей категории, как материя и энергия. Она рас-
сматривается как атрибут (от латин. attributum - присовокупление), неотъемле-
мое свойство материи, являющееся аспектом свойства отражения.

В.А. Герасименко, указывая на чрезвычайно большую ёмкость понятия ин-
формация, его высокую неопределённость и необычность, отмечал: «Назначе-
ние информации в самом общем виде может быть сведено к созданию условий 
для достижения двух целей: обеспечение устойчивости соответствующей 
организованной структуры (системы) и ― обеспечение развития этой струк-
туры (системы)»[3]. 

Современное представление об информации включает три основных 
аспекта: обыденный – бытийный, естественно-научный и философский. По со-
держанию информацию можно классифицировать по сфере применения, пред-
назначению и др. Информация может характеризоваться также количеством, 
содержанием, ценностью. Количественный её аспект исследуется в основном 
математической статистикой, содержательный ― семантической теорией. Од-
нако само определение понятия «информация» остается предметом научных 
дискуссий. Существует много различных определений, каждое из которых акцен-
тирует внимание на каком-либо аспекте информации, и поэтому не может быть 
принято в качестве общезначимого.

3 Английские эквиваленты приводятся только для тех терминов, которые представле-
ны в терминологии по вопросам развития информационного общества (См.: Глоссарий по 
информационному обществу / Под общ. ред. Ю.Е. Хохлова. – М.: ИРИО. 2009.)
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Академик В.М. Глушков утверждал, что «информация существует, по-
скольку существуют материальные тела и созданные ими неоднородности». 
Давая свое определение информации, В.М. Глушков писал, что с одной стороны 
информация это совокупность возможных сведений, которые циркулируют в при-
роде и в обществе, в том числе и в созданных человеком технических системах. 
С другой стороны он рассматривал информацию как «меру неоднородности в 
распределении энергии или вещества в пространстве и во времени»[5].

Н. Винер предположил, что «информация должна переноситься каким-то 
физическим процессом, например, какой-то формой излучения на очень низком 
энергетическом уровне»[6]. Материальными носителями информации являются 
знаки и сигналы, в качестве которых используются состояния физических объек-
тов или полей, а соответствие между сигналом и содержащейся в нем информа-
цией устанавливается по определенным правилам (кодам).

Ряд авторов, например, А.Д. Урсул рассматривает информацию, как фор-
му существования материи, подобно массе и энергии [7]. По мнению Блюменау 
информация «действительно не вещество и не энергия, а продукт научного 
познания, средство излучения реальной действительности в рамках, допусти-
мых методологией информационного подхода»[8]. В философском аспекте ин-
формация выступает и как свойство, и как форма материи.

Интуитивно понятное определение информации дал автор «Словаря рус-
ского языка» С.И. Ожегов: «Информация ― это, во-первых, сведения об окру-
жающем мире и протекающих в нем процессах; и, во-вторых, сообщения, 
осведомляющие о положении дел, о состоянии чего-либо»[9]. В обыденном по-
нимании и правовой сегодня трактовке информация ― это сведения (сообщения, 
данные) независимо от формы их представления. 

Научно-технический прогресс вызвал необходимость расширения понятия 
информации в его естественно-научном смысле. При этом оно включило обмен 
сведениями не только между людьми, но и техническими системами (автомата-
ми), обмен сигналами в животном и растительном мире, а также получило ко-
личественную интерпретацию. В естественно-научном понимании информация 
― это результат (следы) взаимодействия объектов и явлений (процессов) мате-
риального мира. Чем отчетливее следы и сильнее выражено соответствие, тем 
полнее состояния одного объекта отражают состояния другого объекта, тем боль-
ше информации один объект содержит о другом.[10] 

По настоящее время имеет место дискуссия, является ли информация 
свойством всего материального, или – только живых организмов, или – исключи-
тельно разумных, сознательно действующих существ. А.А. Стрельцов, например, 
полагает, что информация представляет собой результат отражения движения 
объектов материального мира в системах живой природы, а «описание законо-
мерностей развития систем неживой природы не требует использования это-
го понятия». Им обосновано и предложено такое определение: «Информация 
есть запечатлённый в организме результат отражения движения объектов 
материального мира, используемый для адаптации к изменениям окружающей 
действительности»[11].

Теория связи К. Шеннона, опирающаяся на количественную меру информа-
ции, явилась первым шагом в становлении теории информации. Однако жизнь 
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показывает, что становление науки об информации должно быть продолжено в 
направлении учёта качественных характеристик информации. 

Специалист в области телевидения, российский учёный В.А. Хромов пред-
ложил ввести индекс информации, определив его как отношение количества по-
лезной информации к суммарному количеству полезной и ложной информации. 
Прогресс познания должен оцениваться не только скоростью роста суммарной 
информации, но и изменением индекса информации. Из принципа неопределен-
ности следует, что индекс создаваемой информации всегда меньше единицы. В 
условиях ограниченности времени и пропускной способности канала передачи 
полезная информация «тонет» в ложной информации, если её индекс меньше 
некоторого порогового значения. Для достойной жизни человеку нужна полезная, 
а не ложная информация, виртуализация же, например, ведёт к росту количества 
ложной информации.[12] 

Информацию, которая обеспечивает выполнение обществом функций со-
циальной системы, относят к социальной информации, регулирование её обо-
рота включается в правовую сферу. С позиции правовых норм информация по её 
доступности подразделяется на открытую (общедоступную) и ограниченного до-
ступа. Массовая информация представляет собой сведения, предназначенные 
для неограниченного круга лиц. 

Социальная информация всегда имеет цель, а целевая информация ― по-
нятие, имеющее качество. Наиболее важными в практическом плане качествен-
ными характеристиками информации являются ценность, достоверность и сво-
евременность. С точки зрения потребителя, например, качество используемой 
при управлении производством информации позволит получить дополнительный 
экономический или социально-моральный эффект.[13] 

Широко распространённым, легальным и общепризнанным социальным 
явлением является тайна и засекречивание информации. С позиций владельца 
(обладателя) информации ― сохранение в тайне, например, коммерчески важ-
ной информации позволит ему успешно конкурировать на рынке производства и 
сбыта товаров и услуг. Вследствие этого предусматриваются законодательные 
гарантии защиты конфиденциальной информации. 

Возрастание роли и значения компьютерной информации вызвало необ-
ходимость правового регулирования сферы её использования как специально-
го объекта правовой защиты. Повсеместное распространение информационных 
технологий повлекло за собой увеличивающийся массив специальных норматив-
ных актов об информатизации, информационных технических средствах, инфор-
мационных сетях, информационной безопасности и др. с соответствующей этим 
отраслям знаний терминологией. 

В настоящее время практически во всех отраслях законодательства и права 
имеется достаточно большое количество нормативно-правовых актов, правовых 
институтов и норм информационного характера и содержания. В большинство этих 
законов и во многие подзаконные нормативно-правовые акты включены дефини-
тивные нормы о понятиях, терминах и об определениях, которые фактически несут 
понятийно-категориальную информацию о явлениях и процессах (событиях, фак-
тах и др.) Однако зачастую оказывается, что это процессы технического характера 
с соответствующей им «неюридизированной» информационной терминологией.[14]
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С учётом сказанного, авторы с прагматических позиций предлагают ис-
пользовать такое определение понятия информация: «Информация ― это ре-
зультаты (следы) взаимодействия объектов (предметов, средств) и явлений 
(процессов) материального мира, воспринимаемые социальным объектом (че-
ловеком) или техническим устройством (автоматом) в виде сведений (сооб-
щений, данных) в различной форме их представления и служащие ему источни-
ком получения, передачи и накопления знаний (принятия решений, адаптации к 
изменениям окружающей среды)».

Коммуникация [Communication]

Коммуникации (от лат. communico ― делаю общим, связываю, общаюсь) 
[4]. В современном понимании это: во-первых, средства сообщения (транспорт-
ные коммуникации) и связи; во-вторых, процесс обмена информацией (связь, 
передача сообщений, информационные контакты); в-третьих, смысловой аспект 
социального взаимодействия. Английское слово communication(s) означает как 
связь, так и общение, показательно, однако, что в англоязычных Wiki ресурсах 
эти понятия зачастую объединяются.[15]

Известны три типа взаимодействия в человеческом обществе: а) матери-
альный, б) энергетический, в) информационный. Информационный обмен заклю-
чается в процессе передачи информации между социальным субъектом, называ-
емым коммуникатором, и социальным объектом – коммуникантом (или группами 
этих социальных объектов). Основой информационного обмена в социальных 
системах является информационная деятельность ― деятельность субъектов 
коммуникации по производству, использованию и передаче информации. 

Социальный субъект понимается как активно действующий, обладающий 
сознанием и волей индивид или социальная группа, а социальным объектом 
может быть как отдельный человек, так и группа людей. Люди не связываются 
между собой непосредственно, образуют связи через общие объекты. При этом 
социальные сервисы позволяют людям создавать социальные объекты и добав-
лять к этим объектам собственные ценности. 

В процессе информационной деятельности возникают информационные 
отношения ― общественные отношения, складывающиеся в процессе сбора, 
обработки, хранения, передачи, получения и распространения информации. Ин-
формационные отношения регулируются нормами информационного права. 

Для практического осуществления коммуникации используется наличе-
ствующий канал связи ― физическая среда передачи информации. Такой канал 
включает в себя средства или пути, с помощью которых и по которым в комму-
никативном процессе (процессе общения) передается информация между ком-
муникатором и реципиентом (аудиторией). Если информация передается с ис-
пользованием технических средств, то речь идет о такой разновидности канала 
связи, как канал передачи данных ― физическая среда, по которой передается 
информация из одного технического устройства в другое.

Коммуникация между людьми имеет ряд специфических особенностей, 
в частности, существуют возможности взаимного влияния партнеров друг на 
друга и вероятность возникновения коммуникативных барьеров (в этом слу-
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чае четко выступает связь, существующая между общением и отношением). 
Каналы средств массовой информации и массовой коммуникации являются 
сегодня одновременно средством интерактивной коммуникации между вла-
стью, политической и экономической элитой и остальным обществом, а также 
односторонним инструментом информационно-психологического воздействия 
их владельцев на потребителей информации. Зачастую это воздействие осу-
ществляется помимо воли адресата, например, когда информирование высту-
пает в роли некоего фона в местах, где человек в то или иное время вынужден 
находиться. Что бы по этим каналам не распространялось, человек не может 
повлиять на источник информационно-психологического воздействия и, таким 
образом, вынужден воспринимать информацию, в которую могут быть вплете-
ны психологические манипуляции.[16]

В организационно-правовом аспекте информационный обмен в социальной 
системе представляет собой передачу информации ее обладателем пользовате-
лю. Для того, чтобы избежать возможных негативных последствий от деструктив-
ных действий в процессе информационного обмена, осуществляется правовое 
регулирование информационных процессов в обществе.[17]

Воздействие 

Это внешнее действие на элемент (совокупность элементов) системы или 
одного элемента системы на другой, в результате которого изменяются процессы, 
протекающие в этой системе. Воздействие может быть непосредственное (кон-
тактное) и опосредованное (дистанционное, с помощью чего-либо).

Воздействие может быть возмущающим или управляющим. Воздействие 
возмущающее ― стремится нарушить функциональную связь между задающим 
на входе системы возмущением и регулируемой выходной величиной. Воздей-
ствие управляющие ― обеспечивает исполнение требований в части желаемых 
или предсказуемых реакций системы на возмущение [18]. При этом важно от-
метить, что признаком устойчивости системы к воздействию является критерий 
«хорошей организации по Зоммергофу», предполагающий, что изменившиеся 
условия (множество возмущений и опасностей), в том числе и внешняя среда, 
не должны явиться причиной изменения равновесного состояния системы.[19]

Признание зависимости (взаимообусловленности) между входным воз-
мущением и выходными реакциями системы позволили Норберту Винеру при-
менить бихевиористический (от англ. behavior ― поведение) [4] метод для 
исследования информационных систем, дав им классификацию по признаку ак-
тивного (целенаправленного или нецеленаправленного – случайного) и пассив-
ного поведения.[6] По мнению авторов, подобный подход сегодня лежит в осно-
ве понятия «управляющее информационное воздействие» и в теории борьбы в 
информационной сфере.

Информационное воздействие как процесс управления ― это возбуждение 
(или торможение) в управляемой системе таких процессов, которые стимулируют 
желательный для управляющей стороны выбор. Этот вид воздействия на проти-
воборствующую сторону предполагает не только возможность прямого выведе-
ния из строя важнейших элементов информационной системы, но и может пред-



18

ставлять собой передачу ей информации, которая натолкнет лицо принимающее 
решение на выбор решения, при котором система снижает свою эффективность. 
При этом надо учитывать, что, как правило, в то же время противоборствующая 
сторона поступает аналогично и пытается проводить подобное управляющее ин-
формационное воздействие по отношению к воздействующей стороне.[20]

Управляющее информационное воздействие, как правило, бывает трех 
видов: 1) Изменение в нужную сторону исходных данных, которые использует 
управляемая система при принятии решений. Например, угрозы (реальные и 
мнимые); формирование (конструирование) исходной обстановки, в которой про-
тивоборствующая сторона принимает решения; представление тенденций разви-
тия обстановки; 2) Воздействие на сам процесс принятия решения в управляемой 
системе (например, воздействие на алгоритм принятия решений; снижение уров-
ня устойчивости элементов, ответственных за принятие решений); 3) Различные 
сочетания первых двух видов.[21] 

Наибольший интерес для информационного воздействия представляют си-
стемы критических приложений. Сегодня таковыми принято называть системы, 
нарушение которых приводит непосредственно к резкому ослаблению безопасно-
сти государства. Все современные системы критических приложений достаточно 
компьютеризированы и имеют соответствующее программное обеспечение.[13]

Риск [Risk]

Риск – это характеристика ситуации, имеющей неопределенность исхода. Для 
большинства ситуаций, связанных с решением задач безопасности, всегда харак-
терна неопределённость. В силу этого лицо, принимающее решение в условиях 
неопределённости, рискует понести определенные потери, не предотвращённый 
ущерб. Объекты, явления или процессы, которые при определённых условиях могут 
стать опасными для чего-либо в каком-то отношении, являются факторами риска.

Само слово риск (от греч. ridsikon, ridsa ― утес, скала; от итал. risicare ― 
лавировать между скал, risiko ― опасность; от франц. risdoe ― опасность, 
буквально объезжать утес, скалу) [4] ― в общепринятом  толковании это воз-
можность угрозы или опасности потери чего – либо или неудачи. В популярном 
интернет-ресурсе Википедия, например, риск трактуется как сочетание вероят-
ности и последствий наступления неблагоприятных событий. Однако в словаре 
С.И. Ожегова риск определяется не только как «опасность, возможность опас-
ности», но и как «действие наудачу в надежде на счастливый исход»[9].

Сегодня предложено значительное число различных определений риска. 
Авторы монографии «Теория риска и моделирование рисковых ситуаций», на-
пример, приводят ряд определений понятия риск, используемых в сфере бизне-
са. Так, например, риск как вероятность возникновения убытков или недополу-
чения доходов по сравнению с прогнозируемым вариантом. Другой пример, риск 
как вероятность или угроза потери предприятием части своих ресурсов. Во всех 
таких определениях присутствует вероятностный характер данной категории, ко-
личественное измерение которой неоднозначно.[22]

Современные тенденции в управлении качеством вызвали появление руко-
водств по менеджменту рисков. Предпринимаются попытки использовать теорию 
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риска и в качестве одной из базовых основ теории безопасности. В свете сказан-
ного представляется правомерным включение категории риск в число категорий, 
образующих научные основы обеспечения информационной безопасности. 

При этом риск может быть определен как угроза или опасность потенци-
ально возможной (вероятностной) потери части ресурсов или как деятельность, 
связанная с преодолением неопределенности в ситуации выбора варианта до-
стижения цели. В таком случае открывается возможность количественно или ка-
чественно пытаться оценить вероятность достижения предполагаемого результа-
та или отклонения от цели, неудачу.

Угроза [Treat]

К первоочередным задачам при создании теории информационной без-
опасности относится формирование системы базовых понятий, к которым отно-
сятся: информационная опасность, информационная угроза, информационная 
безопасность. Проблемы безопасности фактически порождены наличием опре-
делённых угроз и опасностей, различие же между понятиями угроза и опасность 
достаточно тонкие. Ряд авторов под опасностью понимают возможность (способ-
ность) нанесения ущерба, а под угрозой ― намерение причинять этот ущерб.[23]

Словарь русского языка толкует понятие угроза двояко: первое значение 
― «запугивание, обещание причинить вред»; второе значение ― «возможная 
опасность»[24]. В широком смысле угроза ― это потенциальная возможность 
нарушения защиты чего-либо или кого-либо. 

Угрозы объектам безопасности могут быть реальными и потенциальными, 
могут исходить от внутренних и внешних источников. Следствием информаци-
онных угроз может являться возникновение совокупности факторов и условий, 
создающих опасность нанесения вреда жизненно важным интересам человека, 
общества и государства в информационной сфере. 

Угрозы безопасности информации определяются по результатам оценки 
возможностей (потенциала, оснащенности и мотивации) внешних и внутренних 
нарушителей, анализа возможных уязвимостей информационной системы, воз-
можных способов реализации угроз безопасности информации и последствий от 
нарушения свойств безопасности информации (конфиденциальности, целостно-
сти, доступности). 

Словарь терминов МЧС (2010) включает понятие: «Угроза безопасности 
информации — совокупность условий и факторов, создающих потенциальную 
или реальную опасность, связанную с утечкой информации или несанкциони-
рованными, непреднамеренными воздействиями на нее». Популярные словари 
по информационной безопасности трактуют угрозу как совокупность условий и 
факторов, которые могут стать причиной нарушения целостности, доступности, 
конфиденциальности, потенциальная возможность нарушения защиты.[25-28]

В нормативных документах Республики Беларусь, например, применитель-
но к сфере информационных технологий стандартизовано понятие: «Угроза ― 
потенциально возможное событие, приводящее к нарушению свойств (конфи-
денциальности, целостности, доступности) информации при её хранении, 
преобразовании и передаче»[29]. 
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Опасность

Опасность — это одно из основных понятий теории национальной безопас-
ности наряду с вызовом, риском и угрозой, занимающее в их иерархии место 
между риском и угрозой. По размаху и масштабам возможных негативных по-
следствий опасности могут быть глобальные, региональные, национальные, ло-
кальные, частные.

Словарь терминов МЧС (2010), например, трактует опасность как возмож-
ность возникновения обстоятельств, при которых материя, поле, энергия, инфор-
мация или их сочетание могут таким образом повлиять на сложную систему, что 
приведет к ухудшению или невозможности ее функционирования и развития. 
Стандарт по пожарной безопасности технологических процессов (ГОСТ Р.12.03 
47-98), например, оперирует понятием: «Опасность — потенциальная возмож-
ность возникновения процессов или явлений, способных вызвать поражение 
людей, наносить материальный ущерб и разрушительно воздействовать на 
окружающую атмосферу». 

Опасность ― свойство, внутренне присущее любой сложной системе. 
Она может реализоваться в виде прямого или косвенного ущерба для объекта 
(предмета) воздействия постепенно или внезапно, и резко в результате отказа 
системы. Определяющие признаки опасности ― возможность непосредственно-
го деструктивного воздействия на объект (предмет, средство) воздействия; воз-
можность нарушения его нормального состояния функционирования или проте-
кания процесса. Наличие хотя бы одного из определяющих признаков является 
достаточным для отнесения факторов к разделу опасных (вредных). Количество 
признаков, характеризующих опасность, определяется в зависимости от целей 
анализа.[30]

Безопасность [Safety (Security)]

В словаре современного русского языка понятие «безопасность» трактует-
ся как отсутствие опасности, состояние, при котором кому-либо, чему-либо не 
угрожает опасность, а также в значении защищенный, огражденный от опасно-
сти, не грозящий опасностью для кого-нибудь, кому-нибудь; безвредный.[24] 

В зарубежной литературе, в английском словаре «Webster’s new twentieth 
century dictionary of the English language. Second edition» (1979), например, без-
опасность рассматривается как нечто общее, присущее способам предотвраще-
ния ущерба, вызываемого воздействием опасных факторов, например, несчаст-
ных случаев, представляющее собой свойство не субъекта или объекта, а метода 
взаимодействия субъекта и объекта: так, безопасность – это качество или усло-
вие оставаться невредимым.

Нередко на практике значение понятия «безопасность» зависит от контек-
ста, в котором оно используется, что свидетельствует о многообразном толковании 
данного понятия. В контексте технической терминологии, как правило, отражается 
только какая-либо одна сторона исследуемого понятия, например: «безопасность 
– свойство объекта не допускать ситуаций, опасных для людей и окружающей сре-
ды» (например, [31]); или «безопасность – способность системы функционировать, 
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не переходя в опасные состояния, угрожающие здоровью и жизни людей или на-
носящие другой ущерб в больших масштабах» (например, [32]).

Ряд исследователей, рассматривающих различные аспекты  жизнедеятель-
ности человека, говоря о психофизиологических факторах системы «человек – 
машина», определяет безопасность как способность противостоять воздействию 
внутренних и внешних возмущений, действующих на отдельные элементы этой 
системы и на связи между ними.[21] В популярном словаре терминов по инфор-
мационной безопасности, например, приведено такое определение: «Безопас-
ность ― свойство системы противостоять внешним и внутренним дестабилизи-
рующим факторам, следствием воздействия которых могут быть нежелательные 
её состояния или поведение»[25].

Анализируя приведенные выше определения можно придти к выводу о том, 
что понятие «безопасность» является комплексным. На взгляд авторов определе-
ние этого понятия должно содержать наиболее существенные признаки, наиболее 
полно раскрывающих определяемое понятие. К таким признакам относятся:

1. Сущность трактуемого понятия: безопасность ― это защищенность от 
угрозы опасности.

2. Объект, состояние которого характеризуется рассматриваемым опреде-
лением, например, человек, общество и государство.

3. Характеристики (параметры, свойства) объекта, на который распростра-
няется данное определение, например, жизненно важные интересы человека, 
общества и государства.

4. Специфический для рассматриваемого объекта вид противостоящего 
ему воздействия, например, информационные угрозы.

С учетом изложенного, под безопасностью в прагматическом аспекте, по 
мнению авторов, можно понимать такое состояние (положение) объекта (предме-
та, средства, процесса), при котором его характеристики (свойства, способности) 
и условия деятельности (протекания, проявления) сводят к минимуму эффектив-
ность деструктивного воздействия за счет наличия и успешного использования 
системы мероприятий, обеспечивающих защищенность от известных средств и 
методов подобного воздействия.

Система [System]

Система (от греч. systema ― целое, составленное, соединенное из частей) 
[4] ― термин, используемый в тех случаях, когда хотят охарактеризовать иссле-
дуемый объект как нечто целое (единое), сложное, о котором невозможно сразу 
дать представление, показав его, изобразив графически или описав математиче-
ским выражением.

Существует несколько десятков определений этого понятия. Их анализ по-
казывает, что определение понятия система изменялось не только по форме, 
но и по содержанию. В одних определениях в той или иной форме говорится 
о том, что система ― это элементы (части, компоненты) и связи (отношения) 
между ними. Так, Л. фон Берталанфи определял систему как «комплекс взаимо-
действующих компонентов» или как «совокупность элементов, находящихся в 
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определенных отношениях друг с другом и со средой»[33]. 
Далее, в определениях системы появляется понятие цель. Сначала ― в не-

явном виде в определении Ф.Е. Темникова: «система ― организованное мно-
жество», в котором цель появляется при раскрытии понятия «организованное». 
Затем ― в работах В.И. Вернадского, У.Р. Гибсона, П.К. Анохина и М.Г. Гаазе-Ра-
попорта в виде конечного результата, системообразующего критерия, функции, а 
позднее и с явным упоминанием о цели. 

Затем в определение системы наряду с элементами, связями и целями на-
чинают включать наблюдателя, т.е. лицо, представляющее объект или процесс 
в виде системы при их исследовании или принятии решения. На необходимость 
учета взаимодействия между изучаемой системой и исследователем указывал 
ещё У.Р. Эшби [19]. Но первое определение, в которое в явном виде включен на-
блюдатель, дал Ю.И. Черняк: «Система есть отражение в сознании субъекта 
(исследователя, наблюдателя) свойств объектов и их отношений в решении 
задачи исследования, познания»[1].

В период становления системных исследований в 60-70 годах прошлого 
века довольно часто возникали дискуссии о том, материальны или нематериаль-
ны системы. Стремясь подчеркнуть материальность систем, некоторые исследо-
ватели в своих определениях заменяли термин элемент терминами вещь, объ-
ект, предмет. Хотя последние можно трактовать и как абстрактные объекты или 
предметы исследования, все же авторы этих определений явно хотели обратить 
внимание на овеществленность, материальность системы.

Бессмысленность спора о материальности и нематериальности системы 
показал В.Г. Афанасьев в следующей цепочке рассуждений: «От объективно су-
ществующей системы ― к понятию системы; от понятия системы, исполь-
зуемого как инструмент познания системы, снова к реальной системе, зна-
ния о которой обогатились нашими системными представлениями ― такова 
диалектика объективного и субъективного в системе»[1]. Таким образом, в 
понятии система объективное и субъективное составляют диалектическое един-
ство, и следует говорить не о материальности или нематериальности системы, а 
о подходе к объектам исследования как к системам, о различном представлении 
их на разных стадиях познания или создания.

Системы могут быть естественными и целевыми (специально созданными 
человеком). Целевые системы, как правило, являются организационно – техниче-
скими, с явной функцией управления. При этом любая система характеризуется 
составом и структурой. Состав ― это совокупность предметов (элементов, при-
знаков), образующих целое. Структура ― внутреннее устройство, совокупность 
устойчивых связей целого, обеспечивающих его целостность и сохранение ос-
новных свойств при различных воздействиях.

В современном представлении наиболее часто используется определение 
системы как нечто целого, представляющего собой единство закономерно рас-
положенных и находящихся во взаимной связи частей (элементов, предметов, 
явлений), объединение которых придает системе свойства, не присущее каждой 
из частей в отдельности.

С учетом вышеизложенного и опираясь на философский анализ сущности 
понятия «система» авторы полагают, как и в случае с категорией «информация», 
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целесообразным отнесение понятия «система» к категории теории отражения. 
Понятие «система», как и понятие «информация», может быть представлено в 
различных аспектах: от философского (теоретико-познавательного) или научно-
исследовательского до материального.

II. ТЕРМИНЫ, ОПРЕДЕЛЯЮЩИЕ ПРЕДМЕТНУЮ ОСНОВУ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Большой энциклопедический словарь определяет понятие предметная об-
ласть как часть реального мира, рассматриваемую в пределах данного контек-
ста. Под контекстом понимается область исследования или объект некоторой 
деятельности. В связи с этим авторы отнесли ко второй группе обсуждаемых 
термины, обозначающие  понятия и их структурные связи с другими понятиями 
в области информационной безопасности как в специфической области знаний. 
Логично предположить, что эта область постоянно наполняется новыми понятия-
ми, дополняющими систему знаний и данный процесс бесконечен.

Информационная система [Information system]

Одно из системообразующих понятий информационной безопасности ― 
информационная система. Легальное определение понятия информационной 
системы было приведено в российском законе «Об информации, информати-
зации и защите информации» как организационно упорядоченной совокупности 
документов (массивов документов) и информационных технологий, в том числе 
с использованием средств вычислительной техники и связи, реализующих ин-
формационные процессы.[14]

В проекте Конвенции об обеспечении международной информационной 
безопасности термин «информационная система» определяется как совокуп-
ность содержащейся в базах данных информации и обеспечивающих её обра-
ботку технических средств.[34] 

С прагматических позиций авторы предлагают использовать такое опреде-
ление: «Информационная система ― это естественная (биологическая) или 
целевая (организационно-техническая) совокупность объектов, закономерно 
расположенных и находящихся во взаимной связи, совокупность сведений об 
объекте (предмете, средстве, явлении, процессе), о его деятельности (про-
явлении, протекании), а также используемые информационные технологии». 

Информационный поток

Несмотря на наличие ряда монографий, посвященных теории информаци-
онных потоков, следует отметить, что достаточно полное определения этого тер-
мина в настоящее время в литературе отсутствует. 

Специалисты в области программирования называют потоком абстрактное 
понятие, относящееся к любому переносу данных от источника к потребителю. В 
обыденной практике чаще всего используются упрощенные и достаточно проти-
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воречивые определения, например: информационные потоки ― это пути переда-
чи информации, обеспечивающие существование социальной системы, внутри 
которой они двигаются. Это процессы передачи информации для обеспечения 
взаимосвязи всех звеньев социальной системы.

Наиболее полное, по мнению авторов, определение понятия информацион-
ного потока приводится в теории логистики ― учении о планировании, управле-
нии и контроле движения материальных, информационных и финансовых ресур-
сов в различных системах.[35] 

С учетом приведенных рассуждений, авторы статьи предлагают следующее 
рабочее определение: «Информационный поток ― это генерируемая совокуп-
ность сведений (сообщений, данных) независимо от формы их представления, 
циркулирующих в системе, а также между системой и внешней средой, предна-
значенных для реализации сигнальных и управляющих функций».

Информационные процессы [Information process]

Процессы создания, сбора, обработки, накопления, хранения, поиска, рас-
пространения и потребления информации ― информационные процессы ― это 
деятельность субъекта и функционирование естественных и технических средств 
в информационной сфере. Под деятельностью при этом авторы понимают гене-
рирование (производство), добывание, хранение, переработку, передачу, исполь-
зование и защиту информации.[3,13]

Прежде чем пытаться подойти к определению важнейшего понятия инфор-
мационная сфера, на взгляд авторов необходимо определиться с такими поня-
тиями как информационный объект, информационный ресурс и информационная 
инфраструктура.

Информационный объект [Information object]

К информационным объектам относятся объекты материального мира, ре-
ализующие функции генерации (производства, воспроизводства), сбора и нако-
пления, хранения, переработки и передачи информации.[3,13]

Информационный ресурс

Информационные ресурсы — это информационная инфраструктура и её 
потоки. Понятие информационный ресурс включает в себя как сведения сами 
по себе, так и сведения в базах данных информационных систем. База данных 
― объективная форма представления и организации совокупности данных, си-
стематизированных таким образом, чтобы эти данные могли быть найдены и об-
работаны с помощью ЭВМ. 

Помимо научной литературы, понятие информационные ресурсы вошло в 
нормативные правовые акты. Свою легализацию это понятие получило в рос-
сийском законе «Об информации, информатизации и защите информации» 
(1995 год, в настоящее время утратил силу) как отдельные документы и от-
дельные массивы документов, документы и массивы документов в информаци-
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онных системах (библиотеках, архивах, фондах, банках данных, других инфор-
мационных системах).[14]

Информационная инфраструктура

Информационная инфраструктура представляет собой совокупность си-
стем, средств и технологий генерации, добывания, переработки и передачи 
информации, а также систем и средств, обеспечивающих защищенность ин-
формационных систем и информационного ресурса от угроз деструктивного воз-
действия. Один из первых популярных русскоязычных словарей-справочников 
по информационной безопасности приводил такое определение понятия: «Ин-
формационная инфраструктура – совокупность центров обработки и анализа ин-
формации, каналов информационного обмена и телекоммуникации, линий связи, 
систем и средств защиты информации»[25].

По мнению авторов, сложная организация взаимодействия информацион-
ной инфраструктуры и пользователей (потребителей: человека, отдельных групп 
людей и общества в целом) может быть условно представлена в виде иерархии 
отдельных уровней (страт):

Страта 1. Пользовательский слой ― слой генераторов и потребителей 
информационного ресурса с правилами их взаимодействия с информационной 
структурой.

Страта 2. Функциональный слой с совокупностью услуг, предоставляемых 
пользователям (потребителям) различными поставщиками информации.

Страта 3. Информационный слой, в котором непосредственно содержится 
информационный ресурс.

Страта 4. Коммуникационный слой, рассматриваемый как единая информа-
ционная магистраль (информационная сеть).

Такое представление позволит «не потерять» в описываемом взаимодей-
ствии человека, как центра информационной инфраструктуры, ради удовлетво-
рения информационных потребностей которого она и организуется.

Заметим также, что Модельный информационный кодекс, принятый МПА 
СНГ, ввел правовое понятие «информационно-инфраструктурные отношения», 
определив их как «общественные отношения, возникающие в процессе созда-
ния, распространения, использования, хранения и уничтожения (утилизации) 
информации, а также в процессе деятельности субъектов информационной 
инфраструктуры, предоставления информационных услуг и выполнения ра-
бот в информационной сфере, использования информационных технологий и 
ресурсов и обеспечения информационной безопасности»[36]. 

Информационная сфера  [Information sphere]

Авторы полагают, что понятие информационная сфера следует определять 
в двух аспектах: как пространство и как деятельность.

Информационная сфера (как пространство) представляет собой совокуп-



26

ность информационного ресурса, информационной инфраструктуры, а также ин-
формационных объектов и субъектов, использующих информацию. 

Информационная сфера (как деятельность) связана с функционировани-
ем естественных и технических объектов (средств, предметов) генерации, рас-
пространения, обработки и потребления информации.[14]

В документах ООН получило своё отражение понятие «информационное 
пространство», трактуемое как «сфера деятельности, связанная с созданием, 
преобразованием и использованием информации, включая общественное со-
знание, информационно-телекоммуникационную инфраструктуру и собствен-
ную информацию»[34].

Информационный риск

По аналогии с определением общего понятия риск под информационным 
риском следует понимать угрозу информационной безопасности или информа-
ционную опасность потенциально возможной (вероятностной) потери части (или 
качества) информационного ресурса или деятельность, связанную с преодоле-
нием неопределенности в обеспечении информационной безопасности. В таком 
случае представится возможность попытаться количественно или качественно 
оценить вероятность достижения предполагаемого результата или отклонения от 
заданной цели, т.е. неудачу.

В настоящее время уже появились соответствующие стандарты для об-
ласти информационных технологий (например, британский стандарт BS 7799-
3/2006 – «Руководство по менеджменту рисков информационной безопасности»). 
Вышел в свет международный стандарт ИСО/МЭК 27005: 2008 «Информацион-
ные технологии. Средства обеспечения безопасности. Риск-менеджмент инфор-
мационной безопасности» и ряд других. 

Угрозы информационной безопасности (информационные опасности)

Как отмечалось выше, угроза информационной безопасности ― это ин-
формационная опасность, реализация которой становится весьма вероятной, 
фактор или совокупность факторов, создающих опасность функционированию и 
развитию информационной среды общества. Такими факторами могут быть дей-
ствия, поведение объектов, природные явления и т.д. Следует отметить, что в 
настоящее время не сложилось системного представления классификации угроз 
информационной безопасности. В основу классификации угроз безопасности ин-
формации закладывается содержание факторов, на неё воздействующих.[23]

Информационное оружие [Information weapon]

Для воздействия на информационную сферу применяют различные виды 
информационного оружия. Современные реалии таковы, что не только в науч-
ной, но и в общественно-политической лексике остаточно часто можно встретить 
такое понятие как «информационная война» [Information war] — противобор-
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ство между государствами в информационном пространстве с целью нанесения 
ущерба информационным системам, процессам и ресурсам, критически важным 
структурам, подрыва политической, экономической и социальной систем, а также 
массированной психологической обработки населения с целью дестабилизации 
общества и государства.

Информационное оружие представляет собой совокупность средств, ме-
тодов и технологий, обеспечивающих возможность силового воздействия на 
информационную сферу противника с целью разрушения его информацион-
ной инфраструктуры, систем управления государством, снижения обороноспо-
собности. К информационному оружию могут быть отнесены и специальные 
устройства и средства, конструктивно предназначенные для воздействия на 
информационный ресурс, информационную среду, носителей информации, ин-
формационные процессы, а также на субъекты, использующие информацию в 
своей деятельности. 

Информационное оружие подразделяется на два основных вида: инфор-
мационно-техническое и информационно-психологическое оружие. Различают 
стратегическое, оперативное и тактическое информационное оружие. Инфор-
мационное оружие позволяет целенаправленно активизировать в информа-
ционной сфере противостоящей стороны такие процессы, в которых заинте-
ресован субъект, применяющий подобное оружие. Как правило, эти процессы 
направлены на самоуничтожение или нарушение функционирования социаль-
ной или соответствующей информационно-технической системы противобор-
ствующей стороны.[20]

В отличие от тех исследователей, которые относят к информационному ору-
жию только «методы и способы воздействия», авторы не без основания считают, 
что информационное оружие представляет собой материальные устройства и 
средства и воздействует на объекты и субъекты материального мира. При этом 
не исключается и опосредствованное воздействие на информацию, как на следы 
взаимодействия объектов материального мира. 

Информационная безопасность [Information security]

Попытаемся проанализировать, какое контекстное значение понятия «ин-
формационная безопасность» будет наиболее точно и полно соответствовать 
вкладываемому в него смыслу.

1. Безопасность как свойство или способность системы не допускать опас-
ных состояний, не переходить в них. 

Как любая система с обратной связью, информационная система обладает 
способностью к самосохранению, однако ограничить поддержание безопасности 
исключительно реакцией самой системы на деструктивные воздействия (инфор-
мационные угрозы или опасности) будет неправомерно. Цели и алгоритмы управ-
ления формируются за пределами собственно информационной системы, а они 
также обуславливают способность данной системы не переходить в опасные со-
стояния.

2. Безопасность как состояние системы, исключающее возможность опас-
ного события и как такое условие протекания процесса, в котором исключается 
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деструктивное воздействие на систему.
В подобной трактовке информационная безопасность представляет собой 

временную характеристику функционирования информационной системы. Впол-
не оправдано, может быть, применение такой характеристики к конкретному эле-
менту или к группе элементов системы в рамках заданного интервала времени 
или определенных условий. 

3. Безопасность как система мероприятий, обеспечивающих защиту си-
стемы от деструктивных воздействий (система обеспечения информационной 
безопасности).

Данная трактовка понятия подразумевает активное противостояние опас-
ным для возможного использования информационного ресурса факторам. Она 
объемлет организационно-технические, правовые и социальные меры, обеспе-
чивающие защиту информационной системы от деструктивного воздействия. 

С учётом изложенного, система обеспечения информационной безопасно-
сти должна быть нацелена на обеспечение информационной безопасности как 
свойства и как состояния, а также на создание безопасных условий для исполь-
зования информационного ресурса как вида деятельности.[11,13,17]

В формате ОДКБ существует согласие относительно того, что под инфор-
мационной безопасностью понимается состояние защищенности личности, об-
щества, государства и их интересов от угроз, деструктивных и иных негативных 
воздействий в информационном пространстве. Такая трактовка понятия «инфор-
мационная безопасность» полностью совпадает с его определением, содержа-
щемся в тексте соглашения о международной информационной безопасности 
государств Шанхайской организации сотрудничества.[34]

Объект обеспечения информационной безопасности

Объекты обеспечения информационной безопасности ― это объекты ма-
териального мира, реализующие в себе функции генерации, добывания, пере-
работки, передачи информации и обладающие программами реализации этих 
функций. К таким объектам относятся как собственно информация, например, 
сообщение, знание, мировоззренческая картина и др., так и носитель информа-
ции. Носитель информации может быть неодушевленным ― техническим, оду-
шевленным ― социальным или, как правило, социально-техническим.[13,21]

Основными объектами правового обеспечения безопасности в информаци-
онной сфере являются общественные отношения и внешние и внутренние угро-
зы, могущие нанести ущерб предметам и интересам субъектов этих отношений.

Информационный потенциал

Известно, что в процессе борьбы в информационной сфере любые инфор-
мационные воздействия как наступательного, так и оборонительного характера 
в конечном итоге влияют (в положительную или в отрицательную сторону) на 
информационные потенциалы противоборствующих сторон. При этом под ин-
формационным потенциалом (от лат. potentia – возможность, мощность), по 
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мнению авторов, следует понимать возможность (способность) своевременно 
генерировать, добывать, перерабатывать и передавать определённые (необхо-
димые) объёмы информации соответствующего качества.

Информационный потенциал зависит от количественных и качествен-
ных характеристик информационного ресурса и информационных технологий. 
Именно соотношение информационных потенциалов противоборствующих 
сторон, в конечном счете, определяет превосходство в борьбе в информаци-
онной сфере.[21]

Информационное превосходство

Информационное превосходство ― это способность более эффективно до-
бывать, перерабатывать и распределять непрерывный поток информации о скла-
дывающейся в реальном масштабе времени обстановке, препятствуя противо-
борствующей стороне делать то же самое. 

В научной литературе и публицистике всё чаще встречается: в разных кон-
текстах «цифровой» или «информационный суверенитет». Представляется, что 
эти понятия следует различать. Информационный суверенитет (суверенитет 
государства в национальном информационном пространстве) можно тракто-
вать как право государства определять свою информационную политику само-
стоятельно, распоряжаться инфраструктурой, ресурсами, обеспечивать инфор-
мационную безопасность. Например, проект закона Украины «О национальной 
программе информатизации» предлагал такое определение: «Информационный 
суверенитет государства – способность государства контролировать и ре-
гулировать потоки информации из-за пределов государства с целью <…> га-
рантирования национальной безопасности».

III. ТЕРМИНЫ, ОПРЕДЕЛЯЮЩИЕ ОСНОВЫ ДЕЯТЕЛЬНОСТИ 
ПО ОБЕСПЕЧЕНИЮ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

К третьей группе терминов авторы отнесли термины, характерные для де-
ятельности в области обеспечения информационной безопасности. Такая дея-
тельность может быть многоплановой. Термины этой группы обозначают широ-
кий круг понятий различного уровня: от сигнального до системного.

Обеспечение информационной безопасности

На государственном уровне обеспечение безопасности понимается как про-
ведение единой государственной политики в области безопасности. Обеспечение 
информационной безопасности государства ― это процесс, содержание которого 
составляет проведение единой государственной политики в виде системы мер 
организационно-технического, правового, социального и иного характера, адек-
ватных угрозам жизненно важным интересам человека, общества и государства 
в информационной сфере.[25-29]

Приводимые в справочной литературе определения обеспечения информа-
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ционной безопасности чаще преломляются либо к национальной безопасности (в 
рамках доктринальных трактовок), либо к отдельным объектам обеспечения без-
опасности. Так, например, пособие Министерства обороны Республики Беларусь 
в области защиты информации приводит понятие: «Обеспечение информацион-
ной безопасности в сети электросвязи ― деятельность, направленная на под-
держание информационной безопасности сети электросвязи»[29]. 

Система обеспечения информационной безопасности

Система обеспечения информационной безопасности ― это целенаправ-
ленная совокупность взаимосвязанных организационно-технических, правовых и 
социальных норм и механизмов, направленных на противодействие угрозам ин-
формационной безопасности с целью сведения до минимума возможного ущерба 
в информационной сфере.[25]

Справочное пособие Министерства обороны Республики Беларусь в обла-
сти защиты информации приводит понятие: «Обеспечение информационной без-
опасности в сети электросвязи ― совокупность правовых норм, организаци-
онных и технических мероприятий, служб информационной безопасности сети 
электросвязи и средств безопасности сети электросвязи, органов управления 
и исполнителей, направленных на обеспечение информационной безопасности 
сети электросвязи»[29]. 

Информационная защищенность

В публикациях используется термин «информационная защита» как со-
вокупность средств, обеспечивающих противодействие внешнему информа-
ционному воздействию (включая информационные атаки), а также информа-
ционных средств, предназначенных для противодействия реализуемым по 
каналам распространения информации (СМИ, сети передачи данных и т.п.) 
психологическим воздействиям.[37] Словарь терминов МЧС (2010), например, 
трактует это понятие как организационные, правовые, технические и техно-
логические меры по предупреждению угроз информационной безопасности и 
устранению их последствий.

В соответствии с предложенным системным подходом под информацион-
ной защищенностью авторы понимают состояние элемента информационной 
системы, при котором обеспечены необходимые и достаточные условия его на-
дежного, устойчивого и эффективного функционирования.

Безопасность информации

Безопасность информации ― это состояние защищенности информации, 
в том числе обрабатываемой средствами вычислительной техники, от угроз де-
структивного воздействия. Это состояние, при котором с требуемой степенью 
обеспечивается защищенность информации от утечки, хищения, утраты, несанк-
ционированного уничтожения, разрушения, искажения, модификации, копирова-
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ния и блокирования.[25-28]
Так, например, в нормативных правовых и технических нормативных пра-

вовых актах Республики Беларусь в области защиты информации понятие без-
опасность информации трактуется как состояние информации, информационных 
ресурсов и информационных систем, при котором с требуемой вероятностью 
обеспечивается защита информации (данных) от утечки, хищения, несанкциони-
рованного уничтожения, искажения, модификации (подделки), несанкциониро-
ванного копирования, блокирования информации и. т.п.[29] 

Защита информации  [Information protection]

Информация является одним из наиболее ценных ресурсов, поэтому обе-
спечение защиты информации является одной из важнейших и приоритетных за-
дач. Под защитой информации понимается процесс обеспечения сохранности, 
целостности и надежности сведений (данных). 

Защита информации представляет собой принятие комплекса организа-
ционно-технических, правовых и социальных мер, направленных на: обеспече-
ние защиты информации от неправомерного доступа, уничтожения, модифи-
цирования, блокирования, копирования, предоставления, распространения, а 
также от иных неправомерных действий в отношении информации; соблюдение 
конфиденциальности информации ограниченного доступа; реализацию права 
на доступ к информации.

Защита информации с необходимостью также должна предусматривать со-
вокупность организационных, правовых, технических и технологических мер по 
предотвращению и отражению угроз информационным ресурсам и информаци-
онным системам, по устранению последствий таких угроз.[25-29]

Система защиты информации

Для защиты информации создается система защиты информации, состо-
ящая из совокупности органов и (или) исполнителей, используемой ими техники 
защиты, организованная и функционирующая по правилам, установленным пра-
вовыми, распорядительными и нормативными документами в области защиты 
информации. 

Система защиты информации — это целенаправленная совокупность ор-
ганов и (или) исполнителей, используемой ими техники защиты информации, а 
также объектов и механизмов защиты.[25-29]

Объект защиты информации

Объектами защиты информации являются информация, носитель инфор-
мации или информационный процесс, в отношении которых необходимо обеспе-
чить защиту в соответствии с поставленной целью защиты информации.[25-29]
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Администратор защиты [Security administrator]

Администратор защиты — субъект доступа, ответственный за защиту 
автоматизированной системы от несанкционированного доступа к информа-
ции.[25-29]

Способ защиты информации

Известно, что способ ― это избранное действие или система действий 
(комплекс определенных мер, мероприятий, приемов), применяемых при вы-
полнении какой-либо работы или осуществлении чего-либо, а также законо-
мерный порядок и последовательность (упорядоченная последовательность) 
их применения.

Способ защиты информации ― это порядок и правила применения опреде-
лённых принципов и средств защиты информации, обоснованная совокупность 
мероприятий и действий, составляющих сущность защиты информации, а также 
определенный порядок применения средств защиты информации при решении 
конкретных задач.[25-29]

Средства защиты информации

Средства защиты информации ― технические, криптографические, про-
граммные и другие средства, а также системы управления комплексами средств, 
предназначенные и используемые для защиты и контроля эффективности защи-
ты информации.[22-29]

Носитель информации

Носителем информации может быть любой материальный объект, в том 
числе физическое поле, в котором информация отображается в виде символов, 
образов, явлений или, например, технических решений и процессов. С появлени-
ем электронно-вычислительных машин возник такой вид информации, как ком-
пьютерная информация. Сегодня широкое распространение получили электрон-
ные носители информации.[13]

Обладатель информации

Это не вполне удачный введённый в обращение юридический термин. Об-
ладателем информации может быть физическое или юридическое лицо, обще-
ственная организация или государство, самостоятельно создавшие информа-
цию, либо получившее на основании закона или договора право разрешать или 
ограничивать доступ к информации.[25-29]
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Доступ к информации

Доступ к информации — это возможность получения информации, в том 
числе и с целью её дальнейшего использования. Доступ представляет собой спе-
циальный тип взаимодействия между субъектом и объектом информационного 
обмена, в результате которого создается поток информации от одного к другому. 

Доступ у информации предполагает получение субъектом возможности оз-
накомления с информацией, включая возможности её обработки, в частности, ко-
пирования, модификации или уничтожения, в том числе при помощи технических 
средств. Представление субъекту некоторых прав доступа к информационному 
обмену называется авторизацией.

В сфере защиты государственных секретов понятие «доступ к секретной 
информации» трактуется как санкционированный процесс ознакомления с се-
кретной информацией физического лица, имеющего допуск к такой секретной 
информации.[25-29,38]

Объект доступа

Объект доступа — единица информационного ресурса, доступ к которому 
регламентируется правилами разграничения доступа.[27] 

Несанкционированный доступ к информации

Несанкционированный доступ к информации ― это процесс, нарушающий 
принятые или установленные обладателем информации правила разграничения 
доступа к ней, следствием которого могут быть утечка, искажение, разрушение, 
уничтожению, блокированию информации, а также утрата, уничтожение или сбой 
функционирования носителя информации.[26-30,38]

Воздействие на информацию

Под воздействием на информацию понимается система мероприятий, ока-
зывающих влияние на количественное или качественное (смысловое) содержа-
ние информации, циркулирующей в информационных системах, проводимых с 
целью преднамеренного искажения, задержки распространения, разрушения или 
уничтожения в процессе ее генерации, переработки или передачи. 

В словарной литературе встречаются также понятия: «Воздействие на 
информационное пространство (силовое)» — нарушение с использованием 
информационного оружия нормального (установленного законными собствен-
никами, владельцами и пользователями) функционирования информационной 
инфраструктуры общества, правил формирования, хранения и распростране-
ния информации и информационных ресурсов и «Воздействие информационно-
психологическое» — применение информационно-психологических способов и 
средств воздействия на психику человека с целью её модификации в нужном для 
воздействующей стороны направлении» [16,20,21].
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КНИЖНАЯ ПОЛКА

Законодательство государств 
– членов Организации Договора о 
коллективной безопасности в сфере 
обеспечения информационной без-
опасности: опыт, проблемы и пер-
спективы гармонизации: Материалы 
международной научно-практической 
конференции (Санкт-Петербург, 28 но-
ября 2013 г.) / Под ред. П.П. Рябухина, 
В.В. Бондуровского, Г.И. Перекопского. 
– СПб.: Секретариат Совета Межпарла-
ментской Ассамблеи государств – участ-
ников СНГ. 2014. ISBN 978-5-86857-054-4

Участники конференции констатировали, что согласование законода-
тельной политики, скоординированные меры по сближению и унификации на-
циональных законодательств государств – членов ОДКБ в информационной 
сфере, обеспечение  соответствия национальных законодательств междуна-
родным договорам будут отвечать интересам государств – членов ОДКБ в за-
щите конституционного строя, обеспечении суверенитета, территориаль-
ной целостности, политической, экономической и социальной стабильности. 
Взаимопониманию и конструктивному сотрудничеству будут способствовать 
легитимность и единство легальных лексических форм.
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Глоссарий основных понятий в 
законодательстве о государственной 
тайне государств – членов ОДКБ. 
Сборник / Сост.: Бачило И.Л., Вус 
М.А., Гусев В.С., Макаров О.С. – СПб.: 
СПИИРАН, изд-во «Анатолия». – 
СПбОНТЗ, «Полиграф-экспресс». – 
2011. – 79 с. ISBN 978-5-7452-0026-7.

Сборник адресован работникам законодательных и исполнительных орга-
нов власти, руководителям и специалистам в сфере защиты государственной 
тайны, практическим и научным работникам, преподавателям учебных заведе-
ний, курсантам. Материал глоссария может быть использован как учебно-спра-
вочное пособие в системе подготовки и повышения квалификации кадров.

КНИЖНАЯ ПОЛКАКНИЖНАЯ ПОЛКА
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Словарь-справочник терминов 
и определений понятий модельного 
законодательства государств – 
участников СНГ / Сергеев А.И., 
Александрова О.А., Кучерявый М.М., 
Подкидышева В.Е. и др. // Под ред. 
М.А. Вуса и В.В. Бондуровского. – СПб.: 
Издательство «Юридический Центр-
Пресс», 2012. – 360 с. ISBN 978-5-94201-
644-9

Содержание Словаря-справочника составляют значения и разъяснения 
терминов (понятий), содержащихся в принятых МПА СНГ актах модельного за-
конодательства. Словарь включает более 3200 легальных определений понятий, 
приводимых в законодательных актах.

Работа авторского коллектива была отмечена профессиональной пре-
мией – Дипломом Национального Форума по информационной безопасности 
«ИНФОФОРУМ – 2013».

КНИЖНАЯ ПОЛКА



Научно-практическое издание

Вус Михаил Александрович
Кучерявый Михаил Михайлович

Подкидышева Валерия Евгеньевна
Шакин Дмитрий Николаевич
Юсупов Рафаэль Мидхатович
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